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Fortalezas y Debilidades de los Sistemas Electrénicos de Votacion

Documento descriptivo.
Su contenido no constituye una politica adoptada por el Gobierno Nacional en

la materia.

INTRODUCCION

La tecnologia se ha convertido en un elemento clave para llevar adelante
tanto la administracion, la organizacibn como la realizacion del proceso
electoral. Es esencial para la logistica de las elecciones modernas a gran
escala. Mas aun, su apropiada aplicacion permite aumentar la eficiencia
administrativa, reducir los costos a largo plazo y fortalecer la transparencia
politica.
Todo ello sin perder de vista tres objetivos fundamentales:

Garantizar el voto universal, libre, igual, secreto y directo

Lograr una mayor participacion ciudadana.

Asegurar la transparencia de los actos comiciales.

En su gran mayoria, los paises han incorporado tecnologia en las distintas
etapas del proceso electoral. Por ejemplo, hace tiempo que los registros
electorales (padrones) se confeccionan a partir de una base de datos
computarizada y continian haciéndolo; particularmente, en lo que se refiere a
la transmisién y el procesamiento de los resultados. El grado de sofisticacion
de la tecnologia y su nivel de incorporacién en las fases previas al dia de los

comicios (logistica) varian segun cada pais. Pero practicamente todos los
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paises tienen al menos una de las etapas computarizadas, en especial las del

escrutinio y transmision de los resultados.

Dado que la incorporacion de nuevas tecnologias al proceso electoral supone
modernizar algunas etapas con vistas a eficientizar todo el conjunto -agilizarlo
y dotarlo de mayor transparencia-, uno de los desafios de cara al futuro

refiere a la implementacion del voto electrénico.

Votar electronicamente implica, emitir el voto a través de medios electronicos
tales como una computadora, una urna electrénica con teclado y/o pantalla.
Implica eliminar el paso que media entre la materializacién de la voluntad del
votante y el registro de esa voluntad mediante nuevos procedimientos

tecnoldgicos®.

Cuando hablamos de “voto electrénico”, también nos referimos a la
tecnologia aplicada en las etapas que se desarrollan el dia de los comicios;
tales como, el registro y la verificacion de la identidad del elector, la emision

del voto, el recuento de votos y la transmision de los resultados.

Es posible incorporar tecnologia en una o todas estas etapas. Y, un sistema
de voto electronico puede abarcar a una o a todas ellas. Ademas, los
sistemas de votacion pueden ser totalmente integrados por componentes
electronicos y/o digitales o parcialmente computarizados, manteniéndose el

resto de las operaciones manuales.?

! Gelli, Ma. A., Leiras, M., Segovia, D., “Informe sobre la relevancia de la creacién de un
Componente de Administracion y Justicia Electoral”. Proyecto ARG/00/007 Apoyo al
Programa de Reforma Politica del PNUD, mayo 2001. Disponible en http://www.undp.org.ar
% Los sistemas gue implican la unificacion del proceso de identificacion del ciudadano
(utilizando tecnologia de reconocimiento de la identidad tal como el escaneo de la retina o el
iris), el acto del voto, el escrutinio y la transmisién de datos con maquinas electrénicas y
medios digitalizados, se denominan “sistemas integrados”. De todos modos, hasta el
presente ningln pais ha llegado a este nivel. Rial, J., “Modernizacién del Proceso Electoral:
Voto electrénico en América Latina”. Proyecto ARG/00/007 Apoyo al Programa de Reforma
Politica del PNUD, mayo 2001. Disponible en: http://www.undp.org.ar
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El objetivo central es claro: la votacion electronica implica un paso mas hacia
la modernizacién; por lo tanto, deberé ser igual o mas agil, precisa, confiable

y transparente que la votacién (manual) tradicional.

En este sentido, todo sistema de votacidén electronico debera garantizar el
respeto de un principio fundamental: el voto debe ser universal, libre, igual,

secreto y directo.

Requisitos fundamentales para evaluar un sistema electrénico de
votacion

Los sistemas electrénicos de votacion, al igual que los sistemas manuales
tradicionales, deben contemplar una serie de elementos que aseguren los
principios basicos de una votacion. Como bien mencionamos anteriormente,
la incorporacion de tecnologia debe presentar ventajas al menos
equiparables a las que proporciona el sistema que se intenta reemplazar. En
otras palabras, un sistema electronico de votacion debe atender las

siguientes demandas:

v' Voto Secreto y Universal

Los sistemas de votacion deben, ante todo, garantizar las condiciones de
seguridad necesaria para que los ciudadanos emitan su voto en total ibertad
y privacidad, sin posibilidad de ser influenciados por medios coercitivos.
Ademas, es condicion sine qua non que la identidad de los ciudadanos no
pueda ser vinculada, de forma alguna, al voto que emitid. El secreto del voto
es el elemento méas importante del proceso electoral.

Por otra parte, todos los sistemas de votacion deben poder garantizar la
universalidad del voto, de forma tal que todos aquellos ciudadanos habilitados

para votar puedan hacerlo, en las condiciones antes mencionadas.

v' Elegibilidad y autenticidad
Cualquier sistema de votacion electronico que se adopte debe contemplar la

autenticacién del elector (ya sea de forma manual, electrénica o digital) a los
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fines de garantizar que sélo voten aquellos ciudadanos registrados; que lo
hagan en el lugar que les corresponde y, sobre todo, que lo hagan sélo una

VeZ.

v Integridad del sistemay de los votos

Luego de ser validado y certificado por la Justicia Electoral y, eventualmente,
por auditores externos (como, por ejemplo, agentes de la sociedad civil o
partidos politicos) y/ o agentes oficiales, el sistema de voto electronico debe
poder ser puesto a prueba por quienes lo requieran, y en cualquier momento
y circunstancia.

Tales pruebas y su certificacion permitirdn asegurar la integridad de los votos.
En efecto, el sistema debe poder garantizar que, bajo ninguna circunstancia,
los votos emitidos por los ciudadanos puedan ser modificados, alterados o

eliminados.

v' Confiabilidad
Una de las principales premisas de todo sistema de votacion es su grado de
confiabilidad. En este sentido, todos los sistemas —ya sean manuales,
mecanicos 0 electréonicos- deben contar con el mas alto grado de
confiabilidad tanto en lo que se refiere a su funcionamiento como a los
resultados. Sélo con ese alto grado de confiabilidad se podran legitimar los

resultados electorales y la vigencia del sistema.

v' Auditabilidad
Los sistemas de votacion deben poder ser integralmente auditados en
cualquiera de las etapas de su desarrollo y, en particular, al momento del
escrutinio primario y definitivo, y en la transmision de los resultados. En este
sentido, cabe destacar, que la mayoria de las experiencias hasta ahora
realizadas han puesto de manifiesto la necesidad de contar con mecanismos
fisicos de auditabilidad para certificar los resultados electrénicos. Lo cierto es
gue, cualquiera sea el sistema que se decida adoptar, el mismo debe poder

ser auditado conforme a las pautas legales y politicas de cada pais.
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v' Simplicidad
Un sistema electronico de votacion debe poder proveer al menos el mismo
nivel de simplicidad que brinda el sistema tradicional vigente que se busca
reemplazar o mejorar. La votacion es, sin duda, el acto mas relevante en un
sistema democratico por lo que el sistema de votacién debe ser lo mas simple
posible a los fines de no confundir al elector. El votante debe poder plasmar
sus preferencias con la mayor tranquilidad y contar con la certeza suficiente

de que su voto sera tenido en cuenta.

Objetivos del Informe

Este Informe se propone describir algunos sistemas de votacion
seleccionados analizando sus fortalezas y sus debilidades. A tales efectos,
observaremos la mecanica de los mismos y su aplicacion en diversos

contextos.

En primer lugar, presentaremos las diferencias entre la votacion remota y
presencial con el fin de explicar por qué el voto por Internet pareciera ser un
sistema poco conveniente. A continuacion, expondremos las variantes de
cada sistema de votacidén seleccionadas, con sus respectivas fortalezas y
debilidades. En cada caso, sin pretender agotar la descripcién, haremos
mencion a la experiencia realizada en cada pais; la que consideramos
permite comprender mas claramente el funcionamiento de los sistemas. Por
ultimo, procederemos a comparar y contrastar los sistemas entre si,
exponiendo algunos comentarios finales acerca de los mismos. También
dejaremos abiertas lineas de analisis a futuro, relacionadas con la

implementacién de un sistema de voto electronico.

l. SISTEMAS DE VOTACION: REMOTO O PRESENCIAL
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En una primera clasificacion de los sistemas de votacion, podemos distinguir
entre los sistema de emision remota del voto y aquellos sistemas de emisién
presencial. Los primeros refieren especificamente al uso de Internet, mientras
que los segundos aluden a la utilizacion de maquinas y programas

especificos no conectados a la red de redes.

1) Sistema remoto de votacion

El sistema de votacion remota puede realizarse a través de Internet, mediante
una computadora personal, teléfono celular o TV digital, o con otros
dispositivos digitales que posean los requerimientos necesarios para acceder
a la red de redes. Dichas computadoras o dispositivos digitales -conectados a
la red- pueden utilizarse desde los domicilios particulares de los ciudadanos o

desde espacios publicos previstos para tales fines.

Al momento de emitir su voto, el ciudadano cuenta con un numero de
identificacion digital unico (PIN) que le permite el acceso a las pantallas en
donde se realiza la eleccion (en principio, se supone que la identidad digital
es respaldada por sistemas de encriptacion)®. Una vez que el votante ingresa
al site indicado, “clickea” sobre la candidatura de su preferencia transmitiendo
su eleccion de manera instantanea. El voto se transmite a través de una red
de comunicaciones, desde el lugar donde ha sido emitido por el ciudadano,

n4

hasta una “urna digital remota”” o servidor central.

Algunas experiencias realizadas

Estados Unidos

Arizona. Entre el 7 y el 10 de marzo del afio 2000, el Partido Demécrata del

estado de Arizona, organizé una prueba piloto de votacion a través de

Internet en ocasidn de sus elecciones internas. De un total de 86.000

3 -

Idem.
* Riera Jorba, A.; “Votacion electronica a través de Internet”. Disponible en
http://www.iec.csic.es/criptonomicon/articulos/
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votantes, voto por Internet el 42% y el 5% lo hizo desde las “ciber-oficinas de

votacion” instaladas en diversos lugares publicos”.

Ademas, y también en el afio 2000, el “Federal Voter Assistance Project”
(FVAP, por sus siglas en inglés Proyecto Federal de Asistencia al Votante)
realizo una prueba piloto en forma conjunta con el Departamento de Defensa
de Estados Unidos, para que el personal militar destinado en bases militares

ubicadas en el extranjero, pudieran votar a través de Internet®.

Inglaterra
Liverpool y Sheffield. Se realizaron pruebas piloto, en ambas localidades,

entre el 26 de abril y el 2 de mayo de 2002. Todos los electores habilitados
para votar que quisieran probar el nuevo sistema de votacién podian hacerlo
a través de sus teléfonos celulares, computadoras personales o desde

espacios publicos con acceso a Internet’.

Francia

Issy-les-Moulineaux. En diciembre de 2001 se llevd a cabo la primera
experiencia piloto de voto por Internet en la municipalidad de Issy-es-
Moulineaux en el Gran Paris. En esa ocasion, vot6 el 90% de los
empadronados para las elecciones locales del Consejo Econémico y Social
(proyecto encargado por la Unién Europea con la participacion de conocidas

firmas transnacionales con sede en Europa)®.

Vandoeuvre-les-Nancy (region de Meurthe-et-Moselle). En abril de 2002,

se realiz6 una prueba piloto de votacion a través de Internet en ocasion de la

® Informacion disponible en la pagina oficial del Partido Demécrata de Arizona:
http://www.azdem.org

® CALTECH/MIT Voting Technology Project, “Voting. What is? What Could Be? Junio 2001.
Disponible en http://www.ude.caltech.edu. También consultar sitio oficial de FVAP:
http://www.fvap.gov

! “Historique! Le vote par internet est lancé en Angleterre aujourd”hui!”; disponible en
http://www.eucybervote.org/articles/England_evoting.txt; consultar también
http://www.EvoteSheffield.com

® Informacion disponible en la pagina oficial de la Municipalidad de Issy- les- Moulineaux:
http://www.issy.com
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primera vuelta de las elecciones presidenciales de Francia. Esta prueba se
realiz6 con un sistema de votacién remota desarrollado por la empresa
election.com. En esta oportunidad, de un total de 480, s6lo 120 electores

optaron por esta modalidad de votacién®.

Franceses en el extranjero. En mayo de 2003, y en ocasion de las
elecciones del Consejo Superior de Franceses en el Extranjero, los
ciudadanos franceses residentes en los Estados Unidos pudieron probar un
sistema de votacion por Internet, desarrollado por la empresa election.com.
Este ensayo puedo llevarse a cabo gracias a la aprobaciéon de la ley 2003-
277 de marzo de 2003, que permite la votacion on-line para los franceses
residentes en el extranjero’. En aquella ocasién, la tasa de participacion
aumento de 14% a solo 16,5% respecto de la eleccién anterior?.

Espafa

Catalufia 2003. En ocasion de las elecciones al Parlamento de Catalufia,
algunos ciudadanos catalanes residentes en el extranjero (Argentina, México,
Chile, Estados Unidos y Bélgica) participaron de una prueba piloto no
vinculante de votacion por Internet. Se utilizé6 un sistema desarrollado por la
empresa espafiola Scytl. Luego de votar, habia que imprimir un “recibo de
votacién” que indicaba al elector que su voto habia sido correctamente
recibido y almacenado. En el mismo figuraba un cédigo alfanumérico de
identificacion del voto. Del total de 2.3234 electores censados como
residentes en el extranjero, solo 730 optaron por esta alternativa de votacion

remota (3,14% de participacion) 2.

® Informacion disponible en http://www.men.minefi.gouv.fr/webmen/revuedeweb/vote.htm (21-
11-03)
19 «Avez vous confiance dans le vote éléctronique”. Disponible en
http://questionnaire.journaldunet.com/fiche/142/79/ (23-07-04)
! Informacion disponible en http://www.men.minefi.gouv.fr/webmen/revuedeweb/vote.htm
421-11-03)

Barrat i Esyeve, Jordi y Reniu i Vilamala, Josep Maria, “Informe de las experiencias de voto
electrénico empleadas en las elecciones catalanas de noviembre 2003". Versién 2.0.2 (23-
04-04).
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Madrid 2004. Durante los dias 28, 29 y 30 de junio de 2004 se llevd a cabo
una consulta popular denominada “Madrid Participa”, organizada por el
Ayuntamiento de Madrid y con la colaboracién de varias empresas. Votaron
mas 136.000 ciudadanos mediante un sistema de votacion remota que contd
con varios canales para votar: Internet (computadoras), teléfonos moviles con
tecnologia Java y mensajes cortos (SMS). Adicionalmente, se habilitaron
maquinas con acceso a Internet en determinados lugares de la ciudad. Del
total de ciudadanos madrilefios convocados, 0,65% participd de la

experiencia. El 11% vot6 por telefonia mévil y el 89% por Internet!®.

¢Por qué Internet no es considerado un sistema conveniente?

Todo aquel que comience una investigacion profunda acerca de los sistemas
electrénicos de votacion, inexorablemente terminara leyendo los numerosos
trabajos de Rebecca Mercuril* sobre este tema; los cuales han sido
publicados tanto en el New York Times, The Economist, Associated Press y

The Guardian, entre otros medios.

En términos generales, y de acuerdo al tema que estamos abordando en este
apartado, una de las ideas fuerza de los trabajos de Mercuri es que el voto
por Internet no es el mas conveniente por presentar importantes limitaciones.
En este sentido, la autora sostiene que es preciso atender ciertas cuestiones
o problematicas tanto de indole sociolégica como tecnoldgica; tales como: el
acceso limitado a la red de redes, la certificacion del anonimato, la libertad en
la emision del voto, la falta de transparencia del proceso electoral asi como la

inseguridad propia de este tipo de sistema de votacién®®.

'3 para mayor informacion consultar el sitio web “Madrid Participa”:
http://www.madridparticipa.org

Doctora en Filosofia y Ciencias de la Informacién y Computacion de la Universidad de
Pennsylvania, especialista en Seguridad Electrénica, Lenguajes de Programacion y
Multimedia Interactiva. Sus diversas publicaciones acerca de los sistemas de votacion
electrénicos y sus aspectos técnicos y antropolégicos se encuentran disponibles en:
http://www.notablesoftware.com/evote.html
> Mercuri, Rebecca y otros; “Internet and Electronic Voting”; The Risks Digest, ACM
Committee on Computers and Public Policy; Diciembre 2000. Disponible en
http://catless.ncl.ac.uk/Risks/21.14.html
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= Accesibilidad: acceso limitado
Esta forma de votacibn no provee un acceso igualitario a todos los
ciudadanos. Particularmente, los sectores econdémicamente mas
desfavorecidos, algunas areas rurales -que aun no tienen acceso directo a la
red nacional de comunicaciones-, los sectores de la tercera edad y las franjas
poblacionales que sufren ciertas discapacidades, no disponen del mismo
grado de accesibilidad al sistema de red de redes o carecen de la

capacitacion suficiente para su utilizacion®®.

» Libertad del voto: posibilidad de coaccion
Como bien lo indica su nombre, la votacion remota puede realizarse desde
cualquier sitio que tenga acceso a Internet (espacios publicos o privados). En
general, los expertos sostienen que votar desde un espacio privado no
asegura la libre emision del sufragio. En efecto, no existe manera de
comprobar que el votante no esté siendo coaccionado para realizar su

eleccion.

= |dentidad del votante: un hombre un voto
Si bien el votante recibe un numero de identificacion personal (PIN) que le
permite identificarse ante el sistema para acceder a las pantallas de votacién,
ciertos estudios ponen de manifiesto que este mecanismo no asegura la
verdadera identidad del mismo. De esta manera, se torna costosa la
posibilidad de monitorear que quien emite su voto no esté suplantando la
identidad de otro elector?’.

= Seguridad: confiabilidad del sistema
Para garantizar la integridad de un sistema es preciso adoptar ciertas
medidas que aseguren la proteccion ante atagues externos y resguarden
tanto la privacidad como la proteccibn de los votos (manipulacion) y la

verificabilidad de los mismos.

18 Mercuri, R., “Electronic Voting”. Disponible en http://www.notablesoftware.com/evote.html
" Rial, J., Op. Cit.
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Para evaluar dichos requerimientos es preciso analizar la seguridad
tecnoldgica (software), la seguridad fisica (hardware) y tomar en cuenta el

elemento humano que participa en el proceso?®.

Como surge de un Informe realizado en apoyo al Programa de Reforma
Politica del PNUD, “el voto utilizando Internet no es recomendado -dado el
actual nivel tecnoldgico-, por razones centradas en dos temas: seguridad y
privacidad (secreto) del voto™°. Muchas empresas hablan de encriptacién, del
uso de “firewalls" (muros o paredes de proteccion) y de otros mecanismos
para garantizar la seguridad del voto a través de Internet; aun asi,
actualmente, no existe una forma 100% confiable de asegurar esto ultimo.
Como menciona Rial, “se sabe que la manipulacion de lineas de cédigo de
programas escritos en lenguaje Java Script permitiria saber quien voto; tal es
asi, que ciertos programas de correo electronico, mediante dicho mecanismo,

permiten leer mensajes de otras personas”®.

Podemos decir que con el actual nivel tecnolégico, y a pesar de las fuertes
medidas de seguridad que se pretenden implementar, el sistema de votacion
a través de Internet no es impenetrable (elemento fundamental para la
seguridad e integridad del sistema). “Tanto Yahoo como Hotmail, sitios de
correo electronico muy conocidos, fueron puestos fuera de servicio en mas de
una oportunidad por hackers (personas que penetran en los sistemas de
seguridad de los servidores que centralizan la informacién que podrian

favorecer instancias de fraude)”%.

Asimismo, se han producido ataques masivos con virus capaces de producir
en muchos casos la pérdida total de la informacion de un disco rigido. “Adn
los organismos que se supone poseen una alta seguridad en sus sistemas -

como es el caso del Pentagono -, han sufrido este tipo de ataques”®.

18 Riera Jorba, A., Op. Cit.
19 Rial, J.; Op. Cit.
Idem
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Para ir finalizando, es preciso aclarar que votar por Internet no se asemeja a
las diversas transacciones que pueden realizarse en general por este medio
(tales como el e-commerce). Este tipo de operaciones, en su mayoria,
contemplan un cierto “margen de error” que puede corregirse posteriormente.
Sin embargo, un proceso electoral no admite, ni puede contemplar bajo
ningun punto de vista, situaciones de esta indole —dado que no pueden
revertirse- como tampoco puede sostener a priori la posibilidad de contener
un margen de error semejante. La permisividad de dichos margenes de error
pondria, sin duda, en tela de juicio la legitimidad, integridad y transparencia

de un proceso electoral.

= Verificabilidad
La adopcion de un sistema de votacion remota, que no deja constancia
tangible del sufragio ni prueba documental alguna, no provee los mecanismos
necesarios para verificar el correcto funcionamiento del sistema y auditar

cada una de sus etapas.

En sintesis, si bien sabemos que el avance de la ciencia nos provee a diario
de mudltiples herramientas para mejorar nuestra calidad de vida, no
deberiamos sobrevaluar sus potenciales beneficios perdiendo de vista
nuestro principal objetivo: fortalecer y profundizar la transparencia de

nuestros procesos electorales y democraticos.

2) Sistema presencial de votacion
La emision presencial del voto indica que € votante debe trasladarse a los
lugares tradicionales de votacion donde, a tales fines, puede votar a través de

los mecanismos que la autoridad electoral disponga.

Esta modalidad de votacion es la que mas se ha utilizado en el mundo y
aquella que ha desarrollado mas variantes. Si bien existe una gran variedad y

oferta de sistemas presenciales de votacion electrénicos -particularmente en
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los Estados Unidos®-, los mismos se pueden clasificar en dos grandes
grupos: Sistemas de Lectura Optica del Voto (LOV) y Sistemas de

Registro Electrénico Directo (RED)?.
Como veremos a continuacion, estos tipos de sistemas electronicos de

votacidn presentan ciertas caracteristicas que permiten clasificarlos y

diferenciarlos unos de otros.

Il. SISTEMAS ELECTRONICOS DE VOTACION PRESENCIAL

Para la descripcion de los distintos sistemas de votacion electronica hemos
identificado algunas variables de analisis que nos permiten clasificarlos y
compararlos. En primer lugar, los sistemas se distinguen por la forma en que
captan o registran los votos. En algunos casos se realiza a través de la
identificacidn y lectura de boletas electorales y, en otros, los votos se graban

electronica y directamente en la memoria de los dispositivos de votacion.

En segundo lugar, podemos distinguir los sistemas en funcion del instrumento
de votacion. Como veremos a continuacién, los sistemas LOV contindan
utilizando las boletas electorales como instrumento principal a la hora de
emitir el voto; manteniendo de esta manera un comprobante tangible del
sufragio. Por su parte, los sistemas denominados RED, disponen -en lugar de
una boleta- de una pantalla o teclado como herramienta indispensable para la
emision del sufragio; y, en algunos casos, contemplan la posibilidad de emitir

un ticket o respaldo documental del voto.

1) Lectura Optica del Voto (LOV)

% Federal Election Comission (FEC) Disponible en: http://www.fec.gov

Para mas informacion sobre la variedad de sistemas electronicos de votacién empleados en
Estados Unidos, consultar http://www.calvoter.org

* RED por su denominacién en inglés, DRE: Direct Record Electronic.
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El sistema de lectura oOptica del voto, como su nombre lo indica, refiere a un
procedimiento de automatizacion del recuento de votos, en el cual se utiliza
una urna con lector 6ptico o escéaner (escéner dptico)®® que reconoce una
boleta especialmente disefiada para tales fines; la cual sera introducida
manualmente en la urna al momento de la emision del voto. Esto es de suma
importancia dado que, al mantener la existencia de la boleta electoral, se
conserva un comprobante tangible del sufragio.

Luego, un dispositivo de conteo identifica dichas boletas y registra los votos,

totalizandolos en la memoria de la maquina.

La mayoria de los sistemas de votacion basados en maquinas lectoras
utilizan la tecnologia de lector 6ptico de marcas; ya sean circulos a rellenar
por el elector, codigos preimpresos de barras o marcas propiamente dichas?.
Como veremos mas adelante, la diferencia entre los sistemas LOV reside en
la forma en que las boletas son disefiadas y procesadas por la urna

electronica.

A continuacion, y a los efectos de realizar una mejor descripcion,
clasificaremos las variantes de este tipo de sistema de votacion en funcién
del tipo de boleta utilizada; a saber:
a) Sistema de boleta por candidatura (boleta con un cdédigo de
reconocimiento ?’)
b) Sistema de boleta multiple y marca manual (boleta con circulos o
rectangulos a ser rellenados por el elector a los efectos de marcar sus

preferencias).

El sistema LOV ha sido utilizado para realizar diversas pruebas piloto en

varios paises del mundo. A los fines de visualizar claramente ambos

;2 CALTECH/MIT; Op.Cit.

En Estados Unidos, las boletas factibles de ser escaneadas se denominan “marksense
ballots”; Rial, J. Op. Cit.

La empresa Indra ha desarrollado la urna electrénica “Papervote Plus”; la cual es diferente
al resto de las urnas electrénicas ya que puede leer las opciones de las papeletas electorales
dentro de un “sobre”, almacenarlos, acumularlos y transmitirlos.
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modelos, en primer lugar tomaremos como referencia la experiencia realizada
en Venezuela en el aflo 1998 para la descripcion del uso de los sistemas LOV
con boletas multiples y marca manual (urna con escaner) y, en segundo
lugar, describiremos la experiencia realizada en Catalufia, Espafia, en el afio
2003; ocasion en la que se utlizd6 un sistema LOV de boletas por

candidatura (urna electrénica con lector 6ptico).

Antes de dar paso a la descripcion de los mismos, no queremos dejar de
mencionar que este sistema ha sido probado en algunos estados de Estados

Unidos %, en Filipinas?®, Inglaterra®, Noruega®' y Bélgica®.

> Experiencia Venezuela 1998: sistema LOV de boleta multiple y

marca manual

Venezuela ha sido uno de los paises pioneros en la adopcion de nuevas
tecnologias para modernizar su proceso electoral y, desde 1998, ha realizado
elecciones con la aplicaciéon de un sistema de votacion de lectura Optica. La
incorporacion del sistema de escaneo Optico, que automatiza el recuento de

votos, ha permitido acelerar notoriamente el escrutinio.

%8 Hasta el afio 2000 Estados Unidos utiliz6 el sistema LOV en el 40,2% de sus condados;
en los que vive el 27,5% del electorado; Informe CALTECH/MIT, Op. Cit.

% En septiembre 1996, Filipinas utiliz6 un sistema de lectura optica desarrollado por la
empresa ES&S (Electoral Systems & Software). Las maquinas fueron descartadas cuatro
afios mas tarde por presentar problemas. La prueba piloto fue realizada en la region
autbnoma de Muslim Mindanao.

% En Inglaterra, en el afio 2003, se realizé una prueba piloto en la elecciones locales de
South Oxford Shire. Se utiliz6 un sistema de lectura 6ptica del voto con sobre, fabricado por
la empresa Indra. Informacion provista por la empresa Indra.

% En Noruega, en el afio 2003, la Municipalidad de Oslo convocd a un concurso publico para
la adjudicacion de sus servicios electorales, siendo adjudicataria la empresa Indra. Se utilizo
un sistema de lectura éptica que combina distintitas tecnologias de reconocimiento
automatico de marcas (OMR), cédigos de barras (BCR), caracteres impresos (OCR) y
caracteres manuscritos (ICR). Informacion provista por la empresa Indra.

%2 Si bien la ley de Bélgica, desde el afio 1994, s6lo admite la utilizacion de un sistema de
registro electrénico directo del voto (RED), cabe mencionar que en los afios 1999 y 2000, en
los cantones de Chimay y Zonnebeke, se prob6 un sistema de lectura éptica para
automatizar el recuento de los votos.
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La introduccion del voto electronico respondié, en el caso venezolano, a
cuatro objetivos especificos; a saber:
Recuperar la confianza en los procesos electorales
Aumentar los niveles de participacion electoral
Reducir los errores e inconsistencias en las actas de escrutinio
de las mesas

Obtener y anunciar los resultados electorales en corto tiempo

En este sentido, en 1997 se sanciond la nueva Ley Orgéanica del Sufragio y
Participacion Politica®® (y fue posteriormente modificada en 1998). Su
particularidad reside en la introduccion de un aspecto tecnoldgico a la
legislacion electoral, haciendo posible que los procesos de votacion,
escrutinio, totalizacién y adjudicacion de los resultados sean totalmente

automatizados.

En 1998, en ocasion de las elecciones presidenciales, el gobierno venezolano
decidi6 utilizar un sistema de lectura éptica del voto (LOV)**, mediante el cual
voto el 91% de los electores habilitados. El sistema adoptado se distingue de
los demas sistemas LOV (como el implementado en diversas localidades y
ciudades espafolas) por el tipo de boleta utilizada. En efecto se trata de un

sistema de boleta multiple y marca manual.

La boleta
Esta boleta es impresa en un papel especial y disefiada con évalos (podrian
ser también rectdngulos, cuadrados o circulos) que deben ser manualmente

rellenados por el elector (los equipos mas recientes identifican todo tipo de

3 Disponible en el sitio oficial del Consejo Nacional Electoral de Venezuela:
http://www.cne.gov.ve/documentos/leyorg.Easp

% Este sistema LOV fue utilizado en casi todos los procesos electorales desarrollados en
Venezuela entre 1998 y fines del afio 2003. Hemos tomado como referencia la experiencia
de 1998 por tratarse de la primera eleccion oficial que permitié a la casi totalidad de los
electores venezolanos sufragar mediante la utilizacion del sistema de voto electrénico.
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tinta excepto la de color rojo*°). En su extremo superior, la boleta cuenta con

una “pestana”’ removible en donde constan sus datos identificatorios.

Laurnaelectronica

El tipo de maquina utilizada para el procesamiento electronico de los votos es
una urna electrénica con escaner, que realiza la lectura de la boleta en el
momento en el que es introducida en la urna. Esto implico, en Venezuela,
adaptar el disefio de las boletas electorales de modo que su ancho fuese

compatible con la boca de entrada de las urnas electrénicas™.

Las urnas lectoras ES&S “Model 1007, fueron disefiadas para leer y procesar
un determinado tipo de boleta, transmitir los resultados al cierre de la votacion

e imprimir las actas con los resultados totales.

Componentes del sistema de votacién3’

El sistema de votacion utilizado en las elecciones presidenciales de 1998
estaba compuesto por la urna electrénica con lector optico (hardware), sus
programas de aplicacion (software) y las boletas electorales especialmente

disefiadas para ser leidas a través del lector de la urna.

Es preciso destacar que, en este caso, intervinieron dos empresas distintas
en la preparacion de todo el sistema de votacion: la empresa norteamericana
Election Systems & Software (ES&S) estuvo a cargo de la fabricacion de las
maquinas (hardware) y la empresa espafiola Indra desarrollo el software y

estuvo a cargo de la logistica general.

El proceso de votacidon®, con el sistema LOV utilizado en Venezuela 1998,

se realiza de la siguiente manera:

% Rial, J., Op. Cit.

% fdem.

3" |nformacion de la empresa ES&S disponible en:
http://www.essvote.com/HTML/products/m100.html
¥ Rial, J., Op. Cit.
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- Instalacion de las maquinas y apertura
El dia previo a la eleccion, se instalan las maquinas y las
impresoras en los centros de votacion y se comprueba su
correcto funcionamiento.
El dia de la eleccién, el técnico asignado activa la urna
electronica de lector Optico a los fines de imprimir el acta de
apertura, en la cual figura el estado cero y que certifica que el

contenedor esta vacio.

- Identificacion del elector
El elector se identifica de forma tradicional ante las autoridades
de mesa, con su cédula de identidad.
Una vez verificada la identidad del votante, el presidente de
mesa le entrega la boleta electoral y una “carpeta para el

secreto del voto”.

- Votacion
El elector marca la opcion electoral que mas prefiere, rellenado
el 6valo correspondiente con un lapiz de tinta especial.
Si el elector deseara votar en blanco, debe rellenar el 6valo
correspondiente.
A continuacion, debe retirar la “pestafia” ubicada en la parte
superior de la boleta.
Guarda la boleta en un sobre especial (la “carpeta”) que le
permite garantizar el secreto de su voto y conserva la “pestafia”.
Para poder registrar su voto, el elector introduce (en cualquier
posicion) la boleta en el lector de la urna.
La lectura Optica de la boleta permite identificar la opcion
seleccionada y registrar el voto en la memoria de la urna
electrénica. El tarjeton cae dentro de la urna y permanece alli

hasta el cierre de la jornada electoral.
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Comprobante tangible del sufragio
Las boletas especiales son la constancia fisica del voto y
guedan como prueba auditable del sistema, para posibles

recuentos manuales.

Seguidamente, el elector entrega al presidente de mesa la
pestafia de control de la boleta, que contiene los datos
identificatorios de la misma y permite verificar su autenticidad.
Estos datos son apuntados en el cuaderno de votacion.

El elector deja constancia de sus huellas dactilares y su firma en

el cuaderno de votacion.

- Cierre, totalizacion y transmisién de los resultados

Al finalizar la jornada electoral, el técnico responsable de la
maquina bloquea la urna lectora de forma tal que la misma no
pueda recibir mas votos.

Con la conformidad de la autoridad de mesa, el técnico inicia el
proceso de totalizaciébn de los resultados y luego envia la
informacion, al centro de cOmputos correspondiente via modem;
mediante una linea telefénica conectada a la méaquina de
votacion.

A continuacién, se imprime el acta de escrutinio y las copias
necesarias para los presentes.

Finalmente, se abre la urna, se extraen los tarjetones y éstos
son entregados a los miembros de la mesa; quienes, sin

revisarlos, deben guardarlos en una caja para su resguardo.

El proceso de consolidacién y escrutinio definitivo*® con el sistema LOV
utilizado en Venezuela en 1998, se desarroll6 de la siguiente manera:
- Los resultados regionales y nacionales son enviados a un centro

regional de totalizacién. Alli se procesan los datos de aquellas mesas

%9 Informacion disponible en http://www.buenosaires.gov.ar/dgelec




Ministerio del Interior Grupo de Trabajo 24
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

automatizadas y de las manuales (provenientes de actas
tradicionales).

- Los centros regionales de totalizacibn son responsables de la
consolidacion electronica y manual de los resultados y de la
totalizacion de los mismos a través de un servidor UNIX, conectado a
varios micros y a una impresora.

- Cada centro regional transmite luego su informacién al centro nacional
de totalizacién del Consejo Nacional Electoral, para la consolidacion

nacional de los resultados y el anuncio de los resultados oficiales.

Datos Adicionales:

Para las elecciones de 1998, se instalaron 7000 maquinas de votacion
gue operaron en 16.738 mesas electorales distribuidas en 4852
centros de votacion.

Se asigndé un técnico a cada maquina para verificar su correcto
funcionamiento y brindar ayuda técnica en los casos en que fuera
necesario.

Ademas de las empresas proveedoras de Software y Hardware, en
esta ocasion, intervino una tercera empresa venezolana, Cantv. La
misma estuvo a cargo de la provisién de las lineas telefénicas a través
de las cuales se realizé el envio de los resultados de cada maquina al
centro de computos.

Las boletas utilizadas tenian dos caras y podian contener hasta
seiscientas opciones electorales (trescientas por cara); ello por las
disposiciones electorales venezolanas. Esto determind, en algunos
casos, el uso de boletas electorales de mas de un metro de largo por
24 centimetros de ancho .

Una urna electronica puede atender hasta tres mesas electorales.

0 Rial, J., Op. Cit.
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Medidas de seguridad previstas en ocasion de las elecciones realizadas en
Venezuela 1998+
Los votos se registran en una memoria DRAM y en una tarjeta de
memoria no removible.
La maquina de votacion se opera Unicamente con un sistema de doble
llave.
Se generan dos copias por estado del sistema computarizado de las
maquinas de votacion; una de ellas queda se mantiene en el CNE y la
otra en el Banco Central de Venezuela.
Se adoptan sellos o precintos para asegurar la portezuela donde se
introduce la tarjeta de memoria.
Los datos que se transmiten desde cada maquina poseen un
identificador Unico que permite identificarlos de los demas.
Existen registros de control que permiten verificar y asegurar que los
datos se transmitan y reciban correctamente.
Todas las conexiones del sistema estan protegidas por palabras
claves, Unicamente conocidas por el personal que desarrolla las

aplicaciones.

Software y hardware
Todos los programas de aplicaciéon (Indra) y los logs se almacenan en una

memoria PCMACIA removible.

Caracteristicas de las urnas electrénicas de lector 6ptico ES&S, utilizadas en
Venezuela en 1998:

Procesador Intel 100

Sistema operativo QNX

Doble lector 6ptico (Dual Conatct Image Sensors). El doble lector

permite que la boleta sea insertada sin posicion especifica.

Slots PCMCIA

Modem CDPD

*! Informacion disponible en http://www.buenosaires.gov.ar/dgelec
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Dos puertos serials
Un puerto paralelo
Bateria de larga duracion con un generador interno (hasta 12 horas)

Impresora térmica interna

» Experiencia Espafa, Cataluiia 2003: sistema LOV de boleta por

candidatura

En este caso, y para la descripcion de este tipo de sistema LOV, hemos
tomado como punto de referencia la prueba piloto no vinculante del afio 2003,
realizada en ocasion de las elecciones al Parlamento de Catalufia.

Cabe mencionar que este sistema, que se describira a continuacién, no es la
primera vez que se utiliza en Espafa. En efecto, el mismo viene siendo
probado desde 2001 en la Comunidad Autbnoma Vasca, en ocasion de varios
procesos electorales efectuados en diversas instituciones civiles de dicha

comunidad®.

Como hemos mencionado anteriormente, la diferencia que existe entre los
distintos tipos de sistemas LOV reside en el disefio de las boletas electorales

y la forma en que son procesadas por la urna electrénica.

Las boletas®®

El tipo de boletas utilizadas estan especialmente disefiadas para ser leidas
electronicamente. Estas boletas ya vienen impresas con las candidaturas
electorales (ubicadas en su anverso) y tienen incorporada una banda o marca
gue permiten el registro, el recuento y la totalizacion electrénica del voto.
Cabe destacar que estas boletas son las indicadas para utilizar en elecciones

con sistema de lista cerrada y bloqueada.

*2 por ejemplo: Sede Athletic Club de Bilbao, eleccion presidente; Universidad del Pais
Vasco, eleccion Comisidon Permanente y otras. Informacion disponible http://www.euskadi.net
3 Barrat i Esteve, Jordi y Reniu i Vilamala, Joseph Maria, Op. Cit.
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En términos generales, las boletas utilizadas en la experiencia de Catalufia
2003:
v" Son similares a las boletas tradicionales
v' Poseen una marca o banda magnética (simil cédigo de barras) que es
leida por el lector Optico de la maquina
v' Poseen una banda engomada a los efectos de poder ser cerrada.
v Para su fabricacion, se utiliza un papel especial; el cual sera el tnico
reconocido por la maquina de votacién
v El contenido de la opcion electoral se reproduce, ademas, en formato
de cbdigo de barras; el cual puede ser chequeado mediante una

lampara de luz ultravioleta

La urna electrénica*

La urna utilizada en ocasién de las elecciones al Parlamento de Cataluiia
2003 es la denominada “Urna Demotek”, de fabricacion espafiola.

Este tipo de urna (urna electrénica con lector Optico) conjuga tradicion y
nuevas tecnologias por cuanto la emision del voto es practicamente similar al
sistema manual. La diferencia consiste en que, antes de quedar depositada
en la urna, la boleta pasa por un dispositivo —adosado a la parte superior de
la urna— que lee la boleta y registra el voto (se automatiza el conteo). Luego,
y a partir de haber ido leyendo todas y cada una de las boletas introducidas
en ella, la maquina podra efectuar el proceso de totalizacion y el envio

posterior de la informacién a los centros de procesamiento de datos.

Componentes del sistema de votacion
Urna de plastico duro con tapa electrénica que posee dos ranuras: una
para comprobar que la boleta es vélida para esa eleccion y otra a

través de la cual se introduce la boleta en la urna.

* “E| voto electrénico en Euskadi”, Departamento de Interior/ Direccién de Procesos y
Documentacion. http://www.euskadi.net/botoelek/ueskadi_c.htm




Ministerio del Interior Grupo de Trabajo 28
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

Comprobador con un dispositivo de luz ultravioleta que reconoce
codigos impresos en las boletas.

Boletas similares a las tradicionales pero con autocierre (evita uso de
sobres) y cadigo en tinta especial.

Se prevé el voto en blanco mediante la utilizacion de boletas similares

a las anteriores en las que no figura ninguna candidatura.

El proceso de votacion®, con el sistema LOV probado en Catalufia 2003, se

desarrolla de la siguiente manera:

- Apertura: Instalacion de las maquinas e impresion de un acta de

estado cero. Para ello, el Presidente de mesa debe introducir

previamente en la urna electrénica la “tarjeta de apertura”.

- ldentificacion del elector de la forma tradicional.

- Votacién
El votante selecciona la boleta de su preferencia pero, en lugar de
ensobrarla“®, debera doblarla y cerrarla sobre si misma retirando
una banda adhesiva de modo de poder introducirla en la urna.
Antes de introducir la boleta en la urna, el elector puede constatar
gue el cbdigo de barras posea la misma informacion que la boleta
seleccionada; para ello la pondra debajo de una lampara de luz
ultravioleta que se encuentra junto a la urna y al presidente de
mesa.
Introduce la boleta en la urna junto al presidente de mesa. La urna
posee dos ranuras: una para comprobar que la boleta es valida
para esa eleccion y otra, a través de la cual se introduce la boleta
en la urna junto a las demas (cuya abertura es habilitada por la

primera).

45 ¢
46 Idem.

Existen modelos de urnas LOV que permiten la lectura Optica a través de un sobre. La
empresa Indra ha desarrollado un sistema denominado “Papervote Plus”.
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® al pasar por el lector de la ranura el voto es contabilizado de
inmediato
El voto se graba en la memoria de la maquina
Al finalizar la jornada, para poder cerrar la mesa y obtener el acta
de cierre, el presidente debera ingresar en la urna electrénica la

“tarjeta de cierre”.

Cierrey transmisién de resultados

Al finalizar la jornada electoral, se realiza el cierre de las maquinas.
Impresién de las actas de escrutinio y copias necesarias

La transmisién de datos al centro de difusion de resultados se realiza
también de manera automatica; mediante la conexion directa de las
urnas con dicho centro

Se abren la urnas y se extraen las boletas en ellas contenidas. Las
mismas son entregadas a los miembros de la mesa y, sin revision

alguna, proceden a guardarlas en una caja para su resguardo.

Datos adicionales:

Demotek es una iniciativa vasca en la que confluyen actores
institucionales —Direccion de Procesos Electorales y Documentacion
del gobierno Vasco- como empresariales —Ibermatica, kusi, Hunolt y
Euskaltel. También participaron los centros tecnoldgicos lkerlan vy
Robotiker y la Universidad del Pais Vasco®’.

El ordenamiento electoral catalan no contempla la utilizacién de
medios electronicos en el proceso de emision y recuento de
sufragios®®.

En esta ocasién, Demotek tuvo que editar, en ciertos casos, hasta
cuatro tipos distintos de boletas electronicas para determinadas
formaciones politicas.

El sistema ensayado en Catalufia no preveia la opcion del voto nulo.

" “Gobierno Vasco cambiara la ley electoral para usar el sistema de voto electrénico
Demotek en las proximas autondmicas”. Disponible en http://www.europapress.es (23-03-04)
*8 Barrat i Esteve, Jordi y Reniu i Vilamala, Joseph Maria, Op. Cit.
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Como medida de seguridad adicional, cabe sefialar que los resultados

pueden transmitirse por teléfono celular de tecnologia GSM.

Distribucion geografica
Localidades de prueba: Canyelles (Barcelona), Creixel (Tarragona), la

Fatarella (Tarragona), Llers (Girona) y Torres de Segre (Lleida).

Auditoria

Mediante este sistema es mas sencilla la operacion de control puesto que,
llegado el caso, es posible efectuar un recuento manual. Cabe destacar que,
en esta oportunidad, las empresas no facilitaron el cédigo fuente que soporta

el funcionamiento de las aplicaciones informaticas.

+» Fortalezas vy debilidades de los Sistemas LOV implementados en
Venezuela 1998 y Cataluiia 2003

a) Fortalezas
v La principal caracteristica de los sistemas LOV reside en que contindan
utilizando las boletas electorales y, por lo tanto, mantienen un comprobante
del voto. Se trata de un elemento util para la comprobacién del propio elector
de que su voto sera realmente tenido en cuenta y para garantizar la
seguridad general de todo el proceso electoral, en tanto un respaldo

documental permite recuentos manuales si fuera necesario.

v’ Se trata de un instrumento que automatiza el conteo y la totalizacion de
los votos. La principal razon de su uso radica en la aceleracion del proceso
de escrutinio y en la posibilidad de disponer de los resultados en tiempos mas

cortos.
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v' La constancia fisica del sufragio permite contrastar el conteo
automatizado con el manual y, de esta manera, certificar la exactitud del

escrutinio definitivo y eliminar cualquier recelo sobre su posible manipulacion.

v' En Venezuela, la existencia de las “pestafias de control numeradas”,
permite corroborar el nUmero de boletas escaneadas y el de pestafias sea el

mismo*°. Se trata de una instancia adicional de control.

v' En ambos paises, mantener las boletas electorales tiene un gran
significado cultural pues no “desacraliza” el acto del voto.

v El formato de la boleta utilizada en el sistema LOV espariol, al plegarse
sobre si misma, permite garantizar ampliamente el secreto del voto. En este

caso, se elimind la utilizacion de los sobres; pero, cabe aclarar que, existen

sistemas LOV que permiten la lectura de las boletas a través de los mismos.

v' En el caso espafiol, es posible votar en blanco mediante la utilizacién de
una boleta especialmente disefiada para el caso. Y, en el caso venezolano,
existe un casillero con la opcion de “voto blanco” a ser rellenado por el

elector.

v' En ambos casos, es posible la eliminacién del voto nulo involuntario,
gracias a la validacion previa de la boleta por parte del presidente de mesa en

la urna electrénica.

v’ Para los paises que cuentan con sistemas de voto por correo, como es

el caso de Espafia, el nuevo sistema no altera en lo mas minimo esa

modalidad de votacion.

v/ Cuando la urna utilizada es transparente se eliminarian, en principio, las

reticencias comunes que provoca la opacidad de la tecnologia.

* Rial, J., Op. Cit.
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v' Otra de las caracteristicas de los sistemas LOV es la sencillez de su

utilizacion. No existen cambios en los habitos y procedimientos tradicionales.

v' Estos sistemas son apropiados para sistemas electorales de mayoria
relativa y representacion proporcional mediante listas; donde a los electores
se les pide que emitan su voto tomando decisiones simples representadas a

través de una marca sencilla.

v' La utilizacién del sistema LOV implementado en Catalufia 2003, no

requiere personal especializado.

v En el caso espafiol, se pueden contabilizar diferentes categorias en una

misma urna.

a) Debilidades

v En caso de que se realicen elecciones simultaneas y multiples, no
gueda claro qué cantidad de boletas debiera introducir el elector como en el
caso espafol; lo cual demoraria el proceso eliminando el criterio de

comodidad y rapidez.

v' Aunque —como en Venezuela- se pretenda hacer frente al problema de las
“listas sabanas”, las boletas pueden ser sumamente extensas y dificultosas

para el escrutinio. Dadas las disposiciones electorales de Venezuela, esto
determin®, en algunos casos, el uso de boletas electorales de mas de un

metro de largo por 24 centimetros de ancho®.

v/ Tanto el tamafio como la complejidad de las boletas electorales que se

utilizaron en Venezuela 1998, pueden generar dificultades en la emision del

50 ¢
Idem.
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sufragio (tanto en la seleccion de las opciones como en la insercion de la
boleta en la urna). Mas aun, casi todos los problemas técnicos identificados

en aquella ocasion tuvieron que ver basicamente con las boletas.

v' El disefio especial y mas sofisticado de las nuevas boletas es

generalmente mas costoso.

v' La votacién para las personas con discapacidades visuales sigue
siendo una operacion complicada. En el caso espaiiol, la boleta es leida por
la lampara ultra-violeta que alerta sobre posibles errores, y permite confirmar
0 corregir su voto al elector. Esta opcibn no es tan ventajosa para las

personas no videntes.

v La urna del sistema LOV detecta cuando se esta por insertar un “voto nulo
involuntario” y esto permite al presidente de mesa sugerir al elector efectuar
los cambios necesarios para superar y corregir la nulidad. En este sentido, se
estaria quitando la posibilidad al elector de emitir un voto nulo (si esa es su
decision). Hay quienes consideran este acto como una barrera a la libertad de
expresion y el libre ejercicio del voto de los ciudadanos. Por otra parte, al
poderse constatar la nulidad de un voto (antes de ser insertado en la urna),

cabe preguntarse si ello no estaria violando el secreto del voto.

v El hecho de que soélo el presidente de mesa puede ver lo que aparece en el
lector de la tapa de la urna, puede provocar bastante inseguridad en el

votante.

v' El intento de Venezuela por instalar el sistema LOV no ha sido muy
afortunado y ha estado plagado de problemas, que incluso obligaron a

retrasar por varios meses el escrutinio .

*! |bidem. Cabe destacar que, en el afio 2000, las elecciones previstas para el mes de mayo
debieron ser canceladas y pospuestas para el mes siguiente debido a varios problemas
logisticos, operativos y técnicos. Segun un informe de la Organizacion de Estados
Americanos (OEA), de haberse llevado a cabo las elecciones, “los resultados no hubieran
sido confiables”. Finalmente, cuando se realizaron las elecciones en el mes de julio, se
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v" En sistemas electorales complejos como los de voto alternativo o voto
unico transferible, donde los electores deben elegir candidatos marcandolos

en orden de preferencia, es mas dificil aplicar el sistema LOV.

v' En general, la programacién del software para escaner 6ptico suele ser

econdmicamente mas costosa.

v En caso de necesidad, es imposible modificar las boletas a ultimo

momento.

v El tipo de boletas utilizadas pueden llegar a ser muy vulnerables a los
factores climéticos como la humedad.

v' En los casos en que deben rellenarse casilleros en las boletas
(Venezuela), si se llegara a utilizar una lapicera o marcador no adecuado, se

podria llegar amanchar el lector 6ptico dejandolo fuera de uso.

v En los casos en los que se disponga efectuar el recuento de las boletas por
candidatura, ser& preciso introducirlas una por una en el contador de la urna;
proceso gue se tornaria muy lento quitandole el criterio de celeridad que este

sistema provee.

2) Registro Electrénico Directo (RED)*
Los sistemas de registro electronico directo (RED), como su nombre lo indica,
son sistemas de votacibn que permiten al votante utilizar diversos

instrumentos para emitir electronicamente su voto. A diferencia del sistema

registraron algunas fallas y desperfectos técnicos en las maquinas. En esta ocasion, también
se implementé el sistema LOV de boleta multiple y marca manual desarrollado por la
empresa ES&S. Informe de la OEA disponible en:
http://www.upd.oas.org/lab/Documents/publications/electoral_observation/2000/pbl_30_2000
spa.pdf
Nombre original en inglés: Direct Recording Electronic (DRE)
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LOV, elimina la utilizacion de las boletas electorales como instrumento de
votacién. Como veremos mas adelante, este tipo de sistema permite efectuar
el registro directo del voto, y realiza la lectura del mismo, desde un dispositivo

informético (que puede estar o no integrado a la maquina de votacion).

Elementos distintivos y variedad de sistemas

Una manera de clasificar los sistemas de votacion electronica consiste en
distinguir y analizar dos variables principales: tipo de registro del voto e

instrumentos de votacion.

En cuanto al tipo de registro del voto, sabemos que tratdndose de un sistema
RED el mismo es electrénico y directo; es decir, el voto se graba en la

memoria propia del dispositivo de votacion.

En cuanto a los instrumentos de votacion, los sistemas RED suelen utilizar
medios y elementos electréonicos y/o digitales mediante los cuales el

ciudadano puede emitir su voto.

Instrumentos de votacion:
Teclado numérico
Pantalla tactil, con tarjeta de banda magnética y puntero laser
Pantalla tactil (touchscreen)
Computadora y teclado comunesConsola con botonera
Registro del voto:
Sistemas de registro del voto en memoria propia del dispositivo
de votacion.
Sistemas de registro del voto en y mediante una tarjeta de

banda magnética individual y lectura en equipo separado.

De la combinacion de ambas variables surge la clasificacion que dara nombre
a los principales sistemas de votacion de registro electronico directo (RED)

presentados en este Informe:
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Sistema RED de registro del voto en memoria propia del dispositivo de
votacion, mediante teclado numérico.

Sistema RED de registro del voto en y mediante una tarjeta de banda
magnética individual, con pantalla tactil, puntero laser y lectura en
equipo separado.

Sistema RED de registro del voto en memoria propia del dispositivo de
votacion mediante computadora y teclado comunes, con impresion de
boleta electronica

Sistema RED de registro del voto en memoria propia del dispositivo de
votacion mediante consola con botonera.

Sistema RED de registro del voto en memoria propia del dispositivo de
votacion mediante pantalla tactil con impresiéon de comprobante del

sufragio.

La presente seleccion de sistemas RED no agota todas las opciones
existentes. De todas maneras, a nuestro entender, son una muestra

representativa del total de sistemas ofrecidos en la actualidad.

Los sistemas RED han sido probados utilizados en varios paises del mundo.

A los fines de visualizar claramente los diversos sistemas mencionados
anteriormente, tomaremos como referencia las experiencias de Brasil (2002),

Bélgica (2004), Costa Rica (2002), Francia, Brest (2004), Venezuela
(2004), Paraguay (2003), Peru (1996-2003), Ecuador (2004) y Colombia
(2004).

Antes de dar paso a la descripcion de las experiencias seleccionadas, no
podemos dejar de mencionar a otros paises que también se encuentran
experimentando con sistemas RED de estas caracteristicas: Estados
Unidos®, Holanda™, la India®®, México®®, Argentina®’, Inglaterra®®,

Irlanda®®, Japon®, Australia®, Espafia® , Eslovenia®y Portugal®.

53 : P . . . .
Diversas son las maquinas RED que se utilizan en Estados Unidos, en sus diversos
condados. Se estima que en las elecciones de noviembre de 2004, un tercio del electorado
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» Experiencia Brasil 2002: sistema de registro del voto en memoria

propia del dispositivo de votacion, mediante teclado numérico.

Brasil es el pais mas avanzado en la implementacién de sistemas de voto
electronico en elecciones a escala nacional. Y ha ido desarrollando este

proceso de forma escalada y gradual desde el afio 1996 hasta el presente.

americano (50 millones de votantes) utilizara este sistema de votacidn. Informacidn
disponible en: http://www.cronica.com.mx/nota.php?idc=145298

** Holanda, ha probado sistemas de este tipo de fines de los afios '70. En 1995, en las
elecciones municipales en Ede y Helmand y en las elecciones sindicales en Philips
Nijmegen, se utilizé un sistema RED de consola con botonera, desarrollado por la empresa
NEDAP. En la actualidad, cerca del 90% del electorado holandés vota mediante sistemas
electrénicos de votacion. Informacién provista por la empresa NEDAP.

** India realiz6 sus primeras pruebas piloto en 1998, en las ciudades de Madhya Pradesh,
Rajasthan y en Delhi. Se utilizé un sistema RED de tablero electrénico desarrollado por dos
unidades portadoras de equipamiento de defensa, propiedad del gobierno. Se utilizaron
1.079 tableros electrénicos, fabricados por Bharat Electronics Limited (BEL) y Electronics
Corporation of India Limited (ECIL). Este sistema también fue utilizado en las elecciones

enerales de enero de 2004.

® México realizé una prueba piloto facultativa y no vinculante en el Distrito Federal en el afio
2003. Para ello, utilizaron 120 urnas brasileras. De los 126.240 electores habilitados para
realizar esta prueba piloto, votaron 23.059 ciudadanos (18%).

" En Buenos Aires, Argentina, el 14 de septiembre de 2003, se realizé una prueba piloto
utilizando las urnas brasileras. Esta experiencia se describira y desarrollard en una seccion
posterior dedicada especialmente al caso argentino. Por otra parte, en las elecciones
municipales de octubre de 2003 en la ciudad de Ushuaia, se implementd un sistema RED
tié)o touchscreen; el cual también sera desarrollado en el mencionado apartado.

°® En el afio 2003, Inglaterra realizé una prueba piloto para las elecciones en la localidad de
Epping Forest utilizando un sistema RED con pantalla tactil (Touchscreen) provisto por la
empresa Indra.

% Irlanda realiz6 una prueba piloto en el afio 2002 para las elecciones generales, entre los
votantes de Dublin norte y oeste y Meath. El proceso cubrié 7 de las 42 circunscripciones
electorales. Se utilizé un sistema RED de consola con botonera de la empresa NEDAP. En
octubre del mismo afio, se utilizé el mismo sistema en un referéndum (para votar a favor o en
contra del Tratado de Niza). Votaron por este medio las mencionadas localidades y, ademas,
Mid-West Dublin, Dublin Sur, Dublin Sud-Oeste y Dan Laoghaire.

0 Japon realiz6 las primeras pruebas piloto entre 1998 y 1999 en las elecciones municipales
de Kawaguchi (1998) y Kochi (1999). También utilizé un sistema RED (parecido al belga) en
las elecciones municipales en Niimi (Junio 2002), Hiroshima (Feb 2003), Sabae (Jul 2003).

L En Australia, en las elecciones parlamentarias de 2001, se utilizé un sistema RED
gzenominado “Electronic Voting and Counting System” (eVACS).

En Cataluiia, Espafia, en el afio 2003 se realizé una prueba piloto no vinculante en
ocasion de las elecciones al parlamento catalan. Se utilizé un sistema RED denominado
“3Point & Vote”, desarrollado por la empresa Indra.

En Eslovenia, en el afio 2003, se realizé una prueba piloto en oportunidad de un referendo
en la ciudad de Ljubjana. Se utilizé un sistema RED de pantalla sensible al tacto y tarjeta
chip, “Point & Vote”, desarrollado por la empresa Indra.

En Portugal , en el afio 2004, se realizé una prueba piloto no vinculante en diversos
centros de votacion y en ocasion de las elecciones de junio de ese mismo afio. Se utilizé un
sistema RED de pantalla tactil con tarjeta chip de la empresa Indra.
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Una de las particularidades del proyecto de \oto electrénico brasilero es, mas
alla de la participacion de empresas extranjeras en desarrollo del mismo, la
apropiacion nacional que pudieron otorgarle a esta experiencia. En efecto,
Brasil ha sido el primer pais que ha participado activamente en el disefio de
las urnas electronicas asi como de su respectivo software atendiendo a las
Ultimas tendencias en materia tecnoldgica, especialmente en el marco de sus
propios requerimientos. De esta manera, se ha convertido en uno de los
paises de referencia obligada en todo proyecto de voto electronico que

muchos de los paises de la regién han iniciado.

En el afio 1996, Brasil comenzo a realizar pruebas de votacion electronica en
la capital y en las municipalidades mas importantes del pais. Para aquel
entonces, se utilizaron 77.969 urnas electronicas, se cubrieron 57 municipios

(1,03 %) y 32% fue el porcentaje de electores informatizados®®.

Para poder llevar adelante esta experiencia, primero fue preciso sancionar las
leyes necesarias para efectuar estas pruebas. En efecto, el 29 de septiembre
de 1995 se sanciond la Ley N° 9100 mediante la cual se establecieron las
normas para la realizacion de las elecciones municipales de 1996. En dicha
ley se introduce la figura del voto electrénico en un aparatado titulado ‘Do
Sistema Eletronico de Votacdo e Apuracdo”. Alli se estable que el Tribunal
Superior Electoral (TSE) podra autorizar a los Tribunales Regionales a
utilizar, en uno o mas distritos electorales, un sistema electrénico para la
emision y escrutinio de los votos. Ademas, se establece que la maquina
debera imprimir cada voto (Art. 18), la posibilidad de que los partidos politicos
y candidatos fiscalicen el proceso mediante sus propios sistemas
fiscalizadores o contratando servicios de empresas de auditoria de sistemas,

autorizadas por la Justicia Electoral (Art. 19).

% Datos provistos por el Tribunal Superior de Brasil. Disponible en http://www.tse.gov.br
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Cabe destacar que esta ley crea y establece nuevas figuras delictivas
electorales relacionadas con la introduccién del voto electrénico (Art. 67,
parrafos VIl y VIII)®e.

Posteriormente se modificd el Codigo Electoral del Brasil. En efecto, el 30 de
septiembre de 1997 se sancionoé la Ley N° 9504 en la cual se establecen las
normas para las elecciones fijando como procedimiento habitual la utilizacion
del voto electronico y, como excepcional, el voto en papel (Art. 59). En la
misma se destina un apartado especial titulado ‘Do Sistema Eletrénico de
Votacéo e da Totalizacdo dos Votos” (Art. 59 al 62) y se describen todos los
procedimientos que es necesario llevar a cabo en una eleccion cuando se

utiliza una urna electrénica®’.

En el afio 1998 se llevd a cabo una eleccidon general en la que se eligieron
Diputados estatales, distritales y federales, Senadores, Gobernador vy
Presidente mediante voto electronico en ciudades con mas de 40.000
electores. Y en el afilo 2000, y en ocasion de una eleccidbn municipal, se
dispuso la informatizacion del voto en la totalidad del pais. En esa
oportunidad, unos 110 millones de ciudadanos votaron mediante la utilizacién

de urnas electrénicas®®.

Finalmente, en las elecciones presidenciales del afio 2002, los brasileros
volvieron a utilizar su sistema de votacion electrénica en la totalidad del pais.
Para ello, se instalaron 404.735 urnas en 5.513 municipios (100%). Las
mismas fueron utilizadas por mas de 115 millones de ciudadanos que
concurrieron a emitir su voto el dia de la eleccién (100% del electorado)®°.

La incorporacion de nuevas tecnologias al proceso electoral brasilero,

responde a la necesidad de atender tres probleméaticas fundamentales:

% Texto completo de la ley 9100/95 disponible en http://wwwt.senado.gov.br/legbras/

" Texto completo de la ley 9504/97 disponible en http://wwwt.senado.gov.br/legbras/

® Datos provistos por el Tribunal Superior de Brasil. Disponible en http://www.tse.gov.br.
89 «“Relatério das Elei¢cdes 2002”; Tribunal Superior Eleitoral. Brasilia, 2003.




Ministerio del Interior Grupo de Trabajo 40
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

- Eliminar el fraude electoral.
- Reducir el tiempo de escrutinio.

- Facilitar el ejercicio del voto a los analfabetos.

Acercade lamaquina de votacion "
El hardware del sistema de votacion brasilero esta integrado por dos
computadoras o terminales: una unidad de control, que es una pequeia

computadora que procesa los datos con un sistema de doble encriptacion y
una unidad de votacion.

La unidad de control, (denominada MT-UE, Microterminal da urna
electronica) es una computadora que posee un procesador, una memoria tipo
flash-card y una impresora térmica interna. Funciona como terminal de
verificacion y control y es manejada por el presidente de mesa. Sus funciones
son las de verificar que el ciudadano esté habilitado para votar en ese
circuito, habilitar la urna electrénica para la emision del voto, ordenar la
apertura y el cierre de la mesa o la suspension de la votacion, si fuera
necesario. La misma posee un pequefo visor para las operaciones con tres
indicadores de luz: uno color rojo para indicar que la unidad esta conectada a
la fuente de energia, otro amarillo para indicar que la urna esta siendo
utilizada y uno color verde que indica que la urna se encuentra disponible

para su uso !,

La segunda, (denominada TE-UE; Terminal do elector da urna electrénica) es

una terminal o unidad de votacion que consiste en un méddulo fisico

conformado por una pantalla y una botonera con ndmeros y tres teclas: una

para corregir, una para votar y otra para la opcién de voto en blanco.

La unidad de voto posee una memoria flash-card que es una memoria de

lectura y escritura que almacena el software basico y aplicado y posee tanto

" Informacion disponible en http://www.procomp.com.br/projesp.asp
" Rial, J., Op. Cit.
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los datos referidos a los partidos y candidatos, para mostrar al elector, como
el archivo de los electores de la seccion electoral. También posee otra
memoria removible en donde se almacenan los archivos complementarios,
para hacer operativa la unidad, y un diskette para la transferencia posterior de

los datos de la eleccion.

Una de las caracteristicas mas salientes de este tipo de sistema RED reside
en que permite unificar el registro y verificacién de la identidad del elector, la

emision y el escrutinio del voto en una misma maquina.

El elector emite y registra su voto mediante un teclado numérico, y el mismo
es almacenando en la memoria de un micro procesador denominado “flash-
card” y en un diskette que luego sera trasladado hasta la sede de la autoridad

electoral correspondiente.

En general, este sistema no suele emitir un comprobante fisico del sufragio
(s6lo en algunos casos y a los efectos de verificar el funcionamiento del
sistema, se emite un respaldo documental en ciertas maquinas). Esta falta de
una garantia documental del sufragio es lo que ha llevado a los brasileros a
considerar la posibilidad de incorporar una impresora adicional en todas las

maquinas a utilizar en las préximas elecciones nacionales.

El proceso de preparacién del software’?, utilizado en la eleccién llevada a
cabo en Brasil 2002, se efectla de la siguiente manera:

- El software (programa) se personaliza de acuerdo a las caracteristicas
de la eleccion (listas, fotos, etc.).

- Se distribuye a los fiscales de los partidos y se les da un plazo de 10
dias para su observacion y verificacion. En el caso brasilero, la fuente
se guardd bajo siete llaves: una para el Presidente del Tribunal
Electoral, otra para el funcionario encargado de la eleccion y cinco

para los jefes partidarios.

2 idem. (la propiedad del software es del Tribunal Superior Electoral de Brasil)
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- Se reciben los comentarios, se evacuan las dudas y se realizan las
Ultimas adecuaciones.

- Se ‘“insemina” cada una de las urnas. Este proceso se realiza
personalizando cada una de las mesas. Se graban los datos de los
electores y de los candidatos en la memoria “flash card” dentro de la
urna de cada mesa electoral. Esta es la primera operacion que efectta
el sistema y los brasileros la denominan “la zerésima” (documento
inicial que indica que la maquina no posee ningun registro antes de

comenzar la eleccion).

El proceso de votacion, con la urna brasilera, se desarrolla de la siguiente
manera:
- Apertura
El presidente digita una contrasefia, la urna se autohabilita y se

emite el “Boletin de Urna estado cero” (o zerésima).

- Identificacion del votante
El votante presenta su documento.
El presidente de la mesa digita su nimero de documento en la
microterminal. Si el nimero es correcto, y la identidad del elector

comprobada, se habilita la urna electrénica para recibir el voto.

- Votacién

El elector se acerca a la maquina la cual, en este caso, el sistema
despliega el nombre del partido, la foto de los candidatos y otros
datos. En el caso brasilero, los candidatos son identificados con
nameros y en la pantalla se ve el logo del partido.

El elector inicia el proceso digitando un nimero que corresponde al
candidato o lista de su preferencia y luego presiona la tecla
“confirma” (ubicada en el teclado de la urna) para realizar la
votacion.

El sistema permite corregir y votar en blanco.
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Una vez concluida la operacion, aparecerd en la pantalla una

leyenda que dice FIN.

Dado que en Brasil existe el “sistema preferencial”” (se puede escoger
dentro de una lista partidaria a un candidato determinado), en algunas
elecciones municipales se han utilizado hasta cinco ndmeros: dos de ellos
para reconocer la organizacion partidaria y los tres restantes para identificar

al candidato o miembro de los consejos municipales.

Por otro lado, y en caso de que el elector no quiera hacer uso del “voto
preferencial”, éste soOlo deberia digitar el nimero del partido. Al hacerlo,
aparece una pantalla que indica qué candidatura esta eligiendo (muestra la
foto del candidato, su nombre, partido y lugar de ubicacion en la lista
preferencial) y sdlo resta que demuestre su conformidad presionando la tecla

que dice confirma’.

Proceso de cierre, totalizacién y transmisién de los resultados ™
Una vez concluida la votacion, el presidente digita la contrasefia
para indicar el fin de la utilizacion de la maquina. La urna totaliza
los votos e imprime el primer “Boletin de urna”. Si no da error, se
imprimen 4 copias: una para los fiscales de partido y otras tres para
ser enviadas a los centros de computo.
El Boletin de Urna se graba en la memoria flash-card de la maquina
y en un diskette con firma digital.
El presidente rompe el lacre de la maquina y retira el diskette; el
cudl es llevado junto al acta de cierre y demas documentacion a la
sede de la Justicia Electoral; quien transmite los datos via red al
Tribunal Regional Electoral y totaliza los votos para una region.
Para elecciones regionales (gobernadores, diputados o

senadores), los resultados son divulgados en este punto.

73 .
4 Ibidem.
Idem.
75 .z .
Informacioén provista por la empresa Procomp.
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Para elecciones presidenciales, los datos son enviados a través

de la red de comunicacion de datos al Tribunal Superior Electoral

gue totaliza los votos.

Médem interno de laurna

Algunas urnas cuentan con un modem incorporado para
transmitir la informacion a una computadora central, que
recibe los resultados de todas las mesas electorales. Esta
informacion se graba en un diskette que luego es trasladado

a la sede de la autoridad electoral.

- En el centro de procesamiento se inserta el diskette y el sistema:
Verifica la firma digital.
Desencripta el archivo

Lo procesa en segundos.

Datos adicionales:

En el aflo 2002 las maquinas fueron provistas por la empresa
Diebold Procomp y entre los afios 1996 y 2000 por la empresa
Unisys ’®.

En las elecciones de 2002 el 100% de las mesas electorales y de los
municipios de Brasil votaron mediante la utilizacién de urnas
electronicas.

115 millones de electores o sea el 65,16% de la poblacidn total.

1.654 eran los cargos en disputa y 18.880 los candidatos.
406.746 fueron las urnas utilizadas.

5.658 los municipios informatizados.

un 6,18% del electorado contd con un ticket como respaldo

documental del sufragio””.

® Informacion disponible en http://www.buenosaires.gov.ar/dgelec/
"7 “Relatério das Eleicdes 2002". TSE, Op. Cit.
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El resultado del 90% de la votacion a Presidente se obtuvo en 12
horas y se necesitaron 25 horas para procesar el 100% de la
informacion.

25 botones debia presionar el votante para efectuar su eleccion.

La vida Gtil de estas maquinas es de 14 afios o 7 elecciones’®.

Costos electorales estimados’®
En Brasil, el presupuesto destinado a la informatizacion del voto entre
los afios 1996 y 2000, fue de 546,6 millones de dolares.
Cada urna cuesta aproximadamente U$S 400
En 1996, el costo del voto por habitante oscilaba en los U$S 3,5
dolares por elector.
En 1998 este numero se redujo a 3U$S
En el afio 2000, este costo paso a ser de U$S 2,4 dblares americanos.

Hacia el afio 2002 bajé a U$S 1,84

Finalmente, cabe destacar que, en general, las urnas electronicas utilizadas
en Brasil no emiten una constancia tangible del sufragio (eliminando de esta
forma un elemento necesario para todo proceso de auditoria basico). Si bien
en algunos casos, a la urna electrénica brasilera se le anexd una impresora
para obtener un respaldo documental, esta operacion se realizd sélo en un

3% de las mesas electorales por municipio.

<+ Fortalezas y debilidades del Sistema RED Brasil 2002

'8 Informacion disponible en http://www.ccm.itesm.mx/noticias/encomun/notal213.html
" Informacion provista por la empresa Procomp
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a) Fortalezas
v’ Las urnas electronicas del tipo brasilero prevén una serie de medidas de

seguridad fisicas®, a saber:

Reaccidn inerte al tocar mas de una tecla simultaneamente

Fuente de alimentacion: AC de 90 a 240v, DC 12v

Identificacion Unica para cada urna

Censores internos sensibles a tentativas de vandalismo: accion-deja

de funcionar.

v’ El sistema brasilero prevé una serie de medidas de seguridad I6gica®!, a

saber:

Sdlo acepta el sistema operacional y los aplicativos (programas) de la
Justicia Electoral;

El aplicativo oficial sélo funciona en el dia de la eleccién, luego de las 7
horas;

Ante cualquier alteracion del codigo ejecutable, la urna deja de
funcionar

Imprime la “zéresima”;

Imprime el “boletin de urna” en cinco vias;

Los “boletines de urna” son grabados en ambos flash-cards; en forma
simultanea, con sus datos criptografiados y grabados en diskette;
Todos los eventos de operacién son registrados;

Cémputo de los votos: los votos son grabados a medida que son
emitidos por el ciudadano, y en cualquier momento puede obtenerse la
totalizacion;

Permite sustituir las urnas en caso de problemas;

Hay una grabacién final del acta de escrutinio primario en dos flash

card

8 |nformacion provista por el Tribunal Superior Electoral de Brasil. Disponible en
http://www.tse.gov.br

81
Idem.
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v’ Este sistema RED, en principio, resuelve el problema de la validacién de
los votos. Se mantiene vigente la opcion del voto en blanco; y ademas, en
este caso, desaparecen las habituales discusiones que se producen cuando
se utilizan boletas impresas, acerca de si las mismas estan escritas con
alguna leyenda, manchadas o no, rotas o no, marcadas en lugares

inadecuados o si son dudosas respecto de la intencion del elector®.

v' En cuanto al anonimato y la privacidad del voto, el Tribunal Superior
Electoral de Brasil sostiene que es imposible asociar el voto con la identidad
del elector puesto que el sistema realiza una totalizacion por candidato y no

un registro por elector®.

v’ Se redujeron las instancias de fraude al realizarse el escrutinio por mesa
en lugar de hacerlo en lugares centrales de conteo. De este modo, se evita la
manipulacion de los datos durante el escrutinio, dotando de mayor

transparencia al proceso®*.

v La automatizacién del recuento permite bajar de manera considerable el
nivel de errores en el conteo. Por otra parte, el proceso de totalizacién y
entrega de resultados, en Brasil, se redujo de un mes a 25 horas®. Se
optimiza el tiempo general de procesamiento ya que se elimina el proceso de
recuento manual de los votos y confeccion de actas, no hay que interpretar el

contenido de los telegramas, y se elimina la carga manual de los mismos.

v/ Se elimina el escrutinio provisorio.

v La urna electrénica es pata para sistemas preferenciales (existente en

Brasil). Es posible escoger dentro de una lista partidaria a un candidato

8 pial, J.; Op. Cit.

o Informacion provista por el Tribunal Superior Electoral de Brasil.
Rial, J., Op. Cit.

% jdem
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determinado dado que las urnas permiten la eleccion de varios cargos

electivos.

v La urna brasilera contempla el voto de las personas no videntes. Para
ello, la botonera de la urna cuenta con puntos en Braille y una tecla nimero 5

para quienes no dominan este tipo de lectura.

v" En Brasil, el sistema de voto electrénico facilitd el voto de los analfabetos

(cerca del 20% de la poblacién). Las campafias se realizan en torno a
nameros; dado que la poblacion, en su totalidad, estd acostumbrada a

reconocerlos en tanto utilizan billetes y monedas®®.

v El espacio a utilizar para instalar las dos maquinas es notoriamente mas

reducido. Al eliminarse las boletas el espacio necesario es mucho menor.

v Es de facil instalacién y operacion por sus caracteristicas estructurales.

v’ La urna brasilera posee tres métodos de almacenamiento: flash card

interno y externo y diskette; por lo que en cualquier momento se puede
recuperar la informacion.

v’ El sistema no permite que se pueda votar mas de unavez.

v’ Si a Gltimo momento se llegara a producir un cambio en las boletas es

posible efectuarlo en las maquinas de votacion.

b) Debilidades

v’ La principal debilidad de este sistema consiste en que -dada la ausencia

de boletas electorales tradicionales- falta un comprobante tangible del

8 |bidem.
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sufragio y, en general, un respaldo documental que garantice la seguridad y

la integridad del sistema®’.

v Sin un comprobante fisico del sufragio, el votante no puede saber con

certeza si su voto ha sido registrado.

v El proceso de auditoria del sistema es mucho mas complejo en aquellas

magquinas gue no emiten comprobante.

v/ Segun Rial, el tema del anonimato y la privacidad del voto, mediante la
utilizacion del sistema RED brasilero, sigue siendo un tema bastante
delicado; dado que la identificacion del elector y la votacion son operaciones
integradas en un misma maquina, levantando sospechas sobre la quiebra del

anonimato 2.

v' Dado que es necesario transportar los diskettes, deben instrumentarse

medidas especiales de seguridad que impidan la sustitucion de los mismos.

» Experiencia Bélgica 2003: sistema RED de registro del voto en y
mediante una tarjeta de banda magnética individual, con pantalla

tactil y puntero laser y lectura en equipo separado.

Bélgica es uno de los paises europeos mas avanzados en la incorporaciéon de
nuevas tecnologias en sus procesos electorales. Tal es asi, que los primeros
estudios de incorporacion de voto electrénico se realizaron a partir de 1989 y

entre 1991 y 1994 se llevaron a cabo varias pruebas piloto de votacion

87 Segun un informe realizado por Science Applications International Corporation (SAIC), los
sistemas RED que no cuentan con una prueba documental del sufragio serian sistemas
altamente vulnerables en lo que a la seguridad se refiere. Por ello, como mencionamos
anteriormente, Brasil incorporaria impresoras a todas las maquinas de votacién, en las
préximas elecciones. Science Applications International Corporation (SAIC), “Risk
Assessment Report. Diebold AccuVote-TS Voting System and Proceses”. Informe realizado
E)Sara el estado de Maryland; septiembre 2003. - http://www.dbm.maryland.gov/
Rial, J., Op. Cit.
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electronica. A partir de los resultados positivos de aquellas experiencias, en el

afo 1994, se procedi6 a reglamentar por ley la utilizacién del voto electrénico.

Bélgica decidi6 adoptar un sistema de votacién electrénica con el fin de
resolver los inconvenientes surgidos de la complejidad de su sistema
electoral: voto obligatorio; de 1 a 5 elecciones simultdneas; 3 idiomas
diferentes (francés, flamenco y aleman); hasta 87 candidatos por lista y por
eleccién. El sistema tradicional requeria de largas y manuales verificaciones y

totalizaciones del voto, propensas al error.

La ley electoral de 1994 dispone que el sistema de voto electrénico que se
adopte debe estar compuesto por una urna electrénica, maquinas de votacion
y sistemas electronicos de totalizacion. En funcién de estas disposiciones
legales, las autoridades belgas optaron por un sistema de registro electrénico
directo (RED) con tarjeta de banda magnética y puntero laser (o lapiz optico).
Se trata de un sistema especificamente pensado para los requerimientos

belgas y, por tanto, se trata de un sistema unico en el mundo.

Las modificaciones a la ley electoral permitieron a todas las comunas que lo
desearan adoptar un sistema electronico de votacion. Y desde 1994, todas
las elecciones belgas (federales, regionales y municipales) se han realizado
mediante esta modalidad. En la actualidad, cerca el 44% del electorado belga

vota electronicamente.

En las elecciones regionales de marzo de 2003, 3.2 millones de ciudadanos
(44% del electorado) distribuidos en 200 comunas votaron electrénicamente.
Las autoridades belgas tienen previsto que vote casi la totalidad del

electorado para las elecciones de 2006.

Componentes del sistema de votacién®

8 |nformacion disponible en
http://www.verkiezingen.fgov.be/2004/2004Fr/Docufr/instructionsformules/directivestechnique
s/directives.htm
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En ocasion del llamado a licitaciébn que realiz6 el gobierno belga para la
adquisicion del nuevo sistema de votacién, dos empresas fueron
seleccionadas. Tal es asi que, en la actualidad, los electores belgas utilizan
dos sistemas electronicos de votacion: uno desarrollado por la empresa Bull
(sistema Digivote) y otro producido por el consorcio Philips-Steud (sistema
Jites)®.

Se trata de un moderno sistema RED con pantalla sensible al tacto, un
puntero laser para realizar las selecciones y una tarjeta magnética para
habilitar la maquina y registrar el voto. La utilizacién de este sistema permite
a los ciudadanos emitir su voto mediante leves toques en una pantalla tactil
(touchscreen) —con la utilizacion de un lapiz 6ptico- que despliega los cargos
electivos con los respectivos candidatos y/o partidos politicos. Esta operacion
se registra en la tarjeta de banda magnética, que luego sera leida por un
dispositivo informético ubicado en un equipo separado de la maquina de

votacion (la urna electrénica).

Dicha tarjeta magnética permite habilitar la maquina de votacion y grabar en
la misma el voto emitido por el elector. En principio, esta clase de sistema
RED mantendria algun elemento factible de ser auditado pero no
contemplaria la emisiéon de un ticket como respaldo documental necesario

para la seguridad e integridad de un sistema.

El sistema de votacién belga esta compuesto por®:
- Una maquina de votacion (MAV), que consiste en una computadora

tipo PC con pantalla tactil, un lapiz éptico, un lector de tarjeta

magnética y un sistema de alarma.

= gobierno belga no descarta la posibilidad de que, en el futuro, intervengan otras
empresas mientras que los sistemas que éstas propongan cumplan con las condiciones
generales fijadas por el decreto real del 18 de abril de 1994 y que superen exitosamente las
g)lruebas requeridas en materia de seguridad y fiabilidad.

Informacién disponible en
http://www.verkiezingen.fgov.be/2004/2004Fr/Docufr/instructionsformules/directivestechnigue
s/directives.htm
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Se dispone de un minimo de 3 o un maximo de 8 maquinas de
votacion por centro.

- Una urna electronica (URNE), compuesta por una tapa y un
recipiente (en done se caen las tarjetas magnéticas). La tapa de la
urna contiene dos lectores de tarjeta magnética: uno para la validacion
de la tarjeta y otro para el registro de los votos. También cuenta con
un lector de disquete, un visor y un teclado.

Se dispone de una sola urna electrénica por centro de votacion.

- Un dispositivo de validacion (URN), que opera exclusivamente el
presidente de mesa y esta conectado a la urna electronica. Consiste
en una computadora tipo PC con una pantalla, un teclado, un lector de
tarjeta magnética (para validarlas) y otro de disquete, una unidad de
memoria.

Se dispone de un solo dispositivo de validacion por centro de votacion.

Ambos sistemas —Digivote® y Jites®*- presentan caracteristicas similares y se
diferencian en algunos aspectos referidos a la confeccion de las maquinas de

votacion pero funcionan de igual manera.

Este sistema cuenta, también, con dos equipos adicionales que se ubican en
la oficina del canton principal, en donde se lleva a cabo el procesamiento de
los resultados (totalizacion):
- Maquina de preparacion
- MAaquina de totalizacién que consiste en una computadora tipo PC
equipada de con una unidad de almacenamiento, un lector de disquete

y una impresora térmica.

%2 |nformacion disponible en “Directives techniques destinées aux présidents des bureaux de
vote automatisé”, disponible en:
http://www.verkiezingen.fgov.be/2004/2004Fr/Docufr/instructions formules/directivestechnique
s/bureauvote/2004 EPR_F_DIGIVOTE _STEMBUR_techn_richtl.pdf

% Informacion disponible en “Directives techniques pour les bureaux de vote JITES”,
disponible en
http://www.verkiezingen.fgov.be/2004/2004Fr/Docufr/instructionsformules/directivestechnique
s/bureauvote/DIR_TCH BV_JITES _F_2004.pdf
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El proceso de preparacion de la eleccion®, en Bélgica, se desarrolla de la

siguiente manera:

Cuarenta dias antes de la eleccion, un comité de expertos en
informatica -designado por el Poder Legislativo- controlard el
funcionamiento general del sistema, los procedimientos referidos a la
confeccion, distribucion y utilizacion del hardware y el software. El dia
de la eleccion, se ocupard de auditar el sistema de conteo
automatizado.
Entre las seis y siete semanas anteriores al dia de la eleccion, las
autoridades comunales verifican el funcionamiento de todas las
maquinas con la utilizacibn de disco de prueba, provisto por la
empresa proveedora del sistema de votacion. Esta verificacion se
realiza nuevamente el dia previo a la eleccion. En caso de detectarse
fallas, le son informadas a la empresa y ésta debe solucionarlas lo
antes posible.
Unos pocos dias antes de la eleccion, los partidos politicos reciben,
por sorteo, un numero de identificacion a los efectos de que la
ciudadania los identifique en la pantalla, el diade la eleccion.
El dia previo a la eleccion, los funcionarios del Ministerio del Interior
controlan la instalacion de las maquinas de votacion y todos sus
componentes en los centros de votacion.
El dia antes de la eleccidn, el presidente de mesa recibe el siguiente
material:
Dos disquetes; uno que contiene el software electoral, los
parametros de la elecciones y las listas partidarias; otro necesario
para operar el hardware (la maquina de votacion y la urna
electronica). Este ultimo es un disquete de inicio que sélo puede ser

utilizado con una clave.

% |dem:; consultar también “Instructions administratives aux presidentes des bureuax de vote
ou il est fait usage du vote automatisé”, disponible en:
http://www.verkiezingen.fgov.be/2004/2004Fr/Docufr/instructionsformules/instr-pres-bur-

auto130604(QM807).pdf
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Una clave Unica (o password) que le permite habilitar la maquina de
votacion.

Un folleto con las instrucciones para la apertura de la mesa.

El proceso de votacion®, en Bélgica, se desarrolla de la siguiente manera:

Apertura

El presidente de mesa introduce en la urna electrénica (o en el
dispositivo de validacién en el caso del sistema Digivote) el disco
de inicio para activarla. Introduce la clave que le ha sido enviada y
ésta se graba en una tarjeta de banda magnética.

Con la tarjeta magnética que contiene la clave de activacion, el

presidente de mesa procede a habilitar las maquinas de votacion.

Identificacion del elector

El votante se identifica ante el presidente de mesa por medios
tradicionales vy, finalizado este procedimiento, recibe una tarjeta de

banda magnética (previamente inicializada).

Votacion

En el cuarto oscuro (o su equivalente, el “isoloir”), el elector inserta
la tarjeta magnética en la ranura de la computadora para habilitar
las pantallas de votacion.

Utilizando un puntero laser o lapiz éptico (como los utilizados
para sefalar las presentaciones tipo power point), marca la opcion
de voto de su preferencia. Puede votar en blanco, si asi lo desea,
seleccionando con el puntero laser esa opcion.

Para grabar el voto, el elector debe seleccionar la opcion
“CONFIRMAR” 0 “CORREGIR” si desea hacerlo. El voto se registra
en la memoria de la maquina y en la tarjeta de banda magnética. El

elector cuenta con la opcion de reinsertar la tarjeta en la maquina

% |nformacion provista por la empresa Steria. Disponible en http://www.steria.com
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de votacién para verificar su voto. Esa operacion debe ser realizada
antes de abandonar el cuarto oscuro.

Una vez verificada su eleccion, el elector recupera la tarjeta
magnética y se la entrega al presidente de mesa; quién verifica la
autenticidad de la misma y que no esté dafiada (operacion que se
realiza mediante la insercion de la tarjeta en uno de los lectores, 0
ranuras, de la urna electréonica).

El elector introduce la tarjeta de banda magnética en la urna
electronica.

La urna electrénica va grabando y procesando la informacién a
medida que se van insertando las tarjetas y almacena los datos,
guedando las mismas como respaldo del proceso electoral

efectuado.

Comprobante del voto

Con excepcion de algunas pocas maquinas ubicadas en dos
cantones, el sistema belga no cuenta con la emision de un
comprobante fisico del voto. La tarjeta de banda magnética
funciona como una constancia que permanece en custodia y
permite realizar posibles recuentos adicionales y un eventual

contraste con los resultados obtenidos del sistema.

- Cierre, totalizacion y transmisién de los resultados

Finalizada la jornada electoral, el presidente de mesa es el
encargado de apagar las maquinas y las mismas quedan “fuera de
servicio”.

Una vez cerrada la urna electrénica, la misma comienza el proceso
de totalizacion. La informacion queda registrada, de forma
encriptada, en el disco de inicio y en un segundo disco de backup.
Las tarjetas de banda magnética permanecen en el interior de la

urna electrénica hasta que la eleccion sea declarada valida; no se
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retiran, a menos que se solicite 0 sea necesario realizar un
recuento adicional.

El presidente de mesa envia, en un sobre sellado, el disco de inicio
y su copia de seguridad, y demas documentacion pertinente al
presidente del centro de computos del cantdn correspondiente para

dar comienzo al proceso de recuento global.

Proceso de escrutinio®

El presidente del centro de computos de cada canton recibe, de cada
uno de los centros de votacion, la totalizacion de los resultados en un
disquete (y su copia). Procede a introducirlo en la maquina de
totalizacion a los efectos de grabar los datos en el sistema totalizador
(en las comunas so6lo se conservan las urnas y las tarjetas).

El sistema totalizador es previamente activado con una clave Unica
proporcionada al presidente del centro de computos por el Ministerio
del Interior.

Una vez obtenido el resultado total, se realiza una impresion de toda la
informacion y esa copia, debidamente firmada, se envia al centro de
computos provincial.

Finalmente, los resultados son transmitidos, por una via segura (del
tipo “intranet”), a una computadora central del Ministerio del Interior de
Bélgica, quien recolecta todos los datos y certifica el escrutinio

definitivo.

Datos Adicionales:

Una de las novedades introducidas en las elecciones belgas de 2003 que

merece destacarse, consisti6 en que la maquina de votacién permitid

emitir e imprimir un ticket que caia automaticamente en una urna

interna sin pasar por las manos del elector. Esto fue realizado en los

cantones de Verlaine (localidad de Huy-Waremme, Wallonie) vy

% Consultar “Instructions administratives aux presidentes des bureuax de vote ou il est fait
usage du vote automatisé”, Op. Cit..
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Waarschoot (localidad de Waarschoot, Flandres)®’. Se introdujo esta
opcion ante la ausencia de un comprobante fisico del voto del sistema
original. Si bien se tratd6 de un prueba reducida, es probable que esta
operacion se incorpore a todas las maquinas de votacion del sistema
belga.

Las empresas proveedoras del sistema de votacion, ponen a disposicion
de las comunas un servicio de asistencia técnica en caso de fallas o
problemas técnicos®.

Unos dias antes de esta eleccion, se dispuso un servicio de asistencia a
los usuarios através de unalinea telefonica.

El Ministerio del Interior se encarga de capacitar al personal responsable
de las comunas, quienes a su vez se encargan de la formacion de sus
colegas y del personal de mesa.

Las autoridades belgas autorizan el uso de modelos de sistemas
electronicos de votacion y de totalizacion que cumplan condiciones
generales fijadas por decreto real (“arrété royal”) y que garantizan en
todos los casos la fiabilidad y la seguridad de los sistemas y el secreto del
voto.

Los elementos de la maquina de votacion tales como la computadora PC,
el lector Optico y el lector de tarjetas magnéticas deben estar certificados
por estandares de calidad internacionales (1SO)®.

La maquina de votacion debe estar equipada con un dispositivo luminoso
0 sonoro que le permita al presidente de mesa detectar algun
funcionamiento defectuoso o cualquier tipo de manipulacion a la misma.
Como medidas de seguridad adicional del sistema, se dispone que las
tarjetas magnéticas sean cargadas en la urna electrénica que se utilizara

el dia de la eleccion. De este modo, se asegura que las tarjetas puedan

7 fdem.
% En casi todas las elecciones realizadas en Bélgica con el sistema de voto electronico se
contd con asistencia técnica a las comunas. Informe Universidad Libre de Bruselas (ULB),
Institut Emile Vandervelde, “Le vote informatisé”. Disponible en http://www.ulb.ac.be
g:gonsultar también http://www.villes-internet.net/article.php3?id_article=19

Idem.
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ser utilizadas en un centro de votacion determinado y solo el dia previsto
para de la eleccion.

La caja de la urna electrénica debe tener capacidad para almacenar hasta
2200 tarjetas magnéticas.

El disquete de activacion de la urna electrénica junto la clave Unica que
recibe el presidente de mesa antes de la eleccion son exclusivos de cada
centro de votacion.

El sistema totalizador acepta Unicamente los disquetes de esa eleccion.
Todo el material electoral (las maquinas, la urnas electrénicas, las tarjetas
de banda magnética) son de propiedad de las comunas. Pueden utilizar
las maquinas para otros fines que los electorales.

Todos los afos, cada comunas lleva a cabo una muestra aleatoria de
verificacion en un 10% de las maquinas. Este proceso de verificacion
operacional de las maquinas es llevado a cabo por técnicos

especializados designados por el Ministerio del Interior.

Fortalezas y debilidades del Sistema RED utilizado en Bélgica

a) Fortalezas
v' En Bélgica, el gobierno, los partidos politicos, los ciudadanos pueden

verificar el funcionamiento del sistema*“°.

v' Si bien la tarjeta de banda magnética no constituye un comprobante

fisico del sufragio propiamente dicho, el elector puede reinsertar la
tarjeta en la maquina de votacion, para constatar que los datos

grabados en ella corresponden efectivamente a los de su

preferencia.

100 “Avantages et Inconvénients du Vote Eléctronique en Bélgique”; disponible en
http://www.espace-citoyen.net/article.php3?id_article=649
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v

Dado que el voto es grabado en la tarjeta magnética, es posible
realizar dos operaciones fundamentales: auditoria y fiscalizacion del

sufragio.

Al recibir la tarjeta magnética e insertarla en la maquina, el elector
puede verificar que la misma no contiene aun ningan dato. Y, una vez
finalizadas las operaciones de votacion, la misma queda inutilizada
(ninguna informacion adicional puede ser grabada en ella).

El sistema RED belga permite reconocer que la tarjeta presentada

puede usarse una sola vez!*%.

Los disquetes que contienen los resultados electorales de cada centro
de votacion cuentan con una clave Unica que los identifica del resto.
Ello asegura que, al momento de la totalizacién en los centros de
computos de cada cantdn, cada disquete sea leido y procesado una

Unica vez.

El elector puede pedir una copia del software, antes de la eleccion.
Como dijimos anteriormente, esto es de utilidad so6lo para aquellos que

sepan leer el codigo fuente.

Si hubiera un corte de luz, los votos registrados no se pierden porque
guedan almacenados en la memoria de la maquina. Ademas, la misma
cuenta con baterias accesorias que garantizan su funcionamiento

durante el tiempo que sea necesario’®.

Si bien sabemos que la tecnologia no es 100% infalible, los belgas
estiman actualmente que la confianza en d sistema electronico de
votacion es tributaria de la confianza de la ciudadania en un grupo

de expertos designado por el Poder Legislativo 1.

101

Informe ULB, Op. Cit.

102 .z . .
Informacién provista por la empresa Steria.

103

Informe ULB, Op. Cit.
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En el caso belga, es de suma importancia el hecho de conocer con
celeridad el resultado de la eleccion dada la gave situacién que
supone obtener resultados con varios dias de retraso en un pais con
un sistema electoral complejo de listas abiertas (hasta 87 candidatos
por lista y por eleccién)!®. En las Gltimas elecciones de mayo de 2003,
los primeros resultados fueron anunciados 15 minutos después del

cierre del comicio®®.

Si la educacion del votante es adecuada, el tiempo para la emision
del voto decrece de manera significativa, al eliminar la manipulacion
de boletas electorales impresas®.

Las administraciones comunales se encargan de distribuir folletos y
material referido a la utilizacion de las maquina de votacion; instalan
maquinas de demostracion en diversos lugares publicos. A su vez, se
realiza una fuerte campafa en los medios de comunicacion que
permiten informar a la poblacibn sobre la modalidad de votacion
electronica.

El sistema RED utilizado en Bélgica, permite votar a personas con

discapacidades mentales. A través de un convenio realizado con una

entidad socio-cultural que los representa Toemaka), se bs instruye

previamente para utilizar el sistema'®’.

Al igual que en el caso brasilero, el espacio a utilizar es
notablemente mas reducido, puesto que ya no es necesario

desplegar las boletas electorales en una mesa.

idem.
105 «Tres millones de belgas usaron el voto electrénico en las elecciones nacionales del
E)(%safjo 18 de mayo”; Disponible en http://www.noticiasdot.com

Rial, J., Op. Cit.
7 bicha organizacién capacité a mas de 300 personas discapacitadas e instructores, y
preparé versiones de prueba. Informe ULB; Op. Cit.
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v

b)

El uso del lapiz éptico en Bélgica respeta un aspecto importante del
sistema electoral que permitia a los electores marcar manualmente a
los candidatos de su preferencia en una lista partidaria. Por tanto, la
incorporacion de este instrumento electronico para emitir el voto no
representaria una modificacion significativa de las operaciones de voto

tradicionales.

Segun una encuesta realizada por el Ministerio del Interior Belga,

respecto de las ultimas elecciones realizadas en mayo de 2003, el

sistema electrénico de votacion utilizado ha contado con una amplia

aceptacion por parte del electorado de dicho pais .

Debilidades

Unos pocos dias antes de la eleccion, los partidos politicos reciben,
por sorteo, un numero de identificacion a los efectos de que la
ciudadania los identifique en la pantalla de la maquina de votacion.
Este proceso que pareciera simplificar la eleccion de las preferencias
de los votantes, en la practica lo que genera es recelo entre los
partidos acerca de la jerarquia de los nimeros asignados a cada uno
de ellos por cuanto, segun indican las encuestas, quienes estan
ubicados en los primeros puestos suelen ser los partidos mas

votados®°.

El contraste entre el escrutinio electréonico y el manual puede
presentar algunos inconvenientes. En efecto, si bien la existencia de la
tarjeta de banda magnética permite realizar dicho contraste, para ello
es preciso reintroducir una por una las tarjetas en la urna electronica

para poder certificar la exactitud del escrutinio electrénico.

108 . P . .
Tres millones de belgas usaron el voto electronico en las elecciones nacionales del
pasado 18 de mayo”, Op. Cit.

109

idem.
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Sin duda, ello elimina los criterios de rapidez y exactitud que, en
principio, se buscan incorporar con la utilizacibn de un sistema

electrénico que automatiza el recuento de votos**°.

v' Si bien en un primer momento el software electoral fue desarrollado
por las empresas en forma conjunta por el Estado belga, en las mas
recientes elecciones el mismo ha sido desarrollado Unicamente por las
empresas intervinientes. Mas aun, una de las principales criticas
referidas a los programas de aplicacion es que no se trate de un

software libre.

v' En algunos casos, los sistemas RED del tipo Touchscreen, registran
problemas en cuanto a la sensibilidad de sus pantallas: puede
ocurrir que la casilla en donde se ubica el candidato/ partido/ alianza
mas votada presente mayor sensibilidad al tacto que las demas,

resultando mas dificil la eleccién de las opciones menos preferidas.**!

v' A pesar de su temprana incorporacion (1991), en las elecciones belgas

del afio 2003 sélo pudo votar, utilizando este sistema, el 44% de los

electores; y ello debido a su alto costo**2.

v La simplicidad de las pantallas tactiles sera efectiva s6lo con una
previa capacitacion e informacion al elector que de cuenta de las
caracteristicas del procedimiento, con especial atencion en la gente de
la tercera edad y los sectores con menor acceso y capacitacion

tecnoldgica®®.

19 bidem.
E Bederson, B.; Bongshin, L.; Sherman, R. y otros, Op. Cit.

Rial, J; Op.
113 bias antes de la eleccion, el Ministerio del Interior belga, puso en marcha una campafia
de capacitacion que incluyo la distribucién de un folleto explicativo del sistema de votacion, a
los 3.2 millones de ciudadanos belgas que votarian electronicamente. Aln asi, el dia de los
comicios se registraron varias dificultades a la hora de votar. Informe ULB, Op. Cit.
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» Experiencia Costa Rica 2002: sistema RED de registro del voto en
memoria propia del dispositivo de votacion mediante
computadora y teclado comunes, con impresion de boleta

electrénica.

Costa Rica es uno de los paises de América Latina que ha decidido
incorporar el voto electronico, con miras a comenzar a modernizar su proceso
electoral. Algunos de los objetivos generales del proyecto de modernizacion
de este pais son'*:
- Dotar al proceso electoral de mayor agilidad
- Suplantar la boleta electoral tradicional por una boleta electronica
- Automatizar el cierre y la totalizacién de resultados
- Aplicar el criterio de escalabilidad tecnologica
- Facilitar a los partidos politicos los medios para realizar la fiscalizacion
requerida
- Establecer planes de largo plazo que permitan disminuir costos
- Ejecutar un plan piloto de forma tal que, si los resultados son
negativos, la inversion en tecnologia no se pierda

- Utilizacion de la capacidad instalada

En linea con lo anterior, en el afio 2000 el Comité General de Informética
(dependiente del Tribunal Supremo de Elecciones) design6é una subcomision
para elaborar un Estudio Preliminar y de Factibilidad para la Automatizaciéon
de los Procesos de Votacion. A tales fines, se programd la realizacion de una
prueba piloto cuyo objetivo fundamental consisti6 en evaluar un sistema
electrénico de votacion y realizar un diagndstico acerca de las necesidades

basicas previas a la implementacion de todo sistema de voto electronico.

En efecto, en diciembre de 2002, se llevd a cabo una experiencia piloto
facultativa y vinculante en todo el pais. En esta ocasion, se utilizdé un sistema

114 ., . . L, . .. . .
Informacién disponible en la pagina oficial del Tribunal Supremo de Elecciones,

http://www.tse.qo.cr
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RED de registro del voto en la memoria del dispositivo de votacién con

impresion de boleta electrénica.

En este contexto, se partié de la base de que un sistema de voto electrénico
debia alcanzar los siguientes objetivos:
- Crear una boleta electronica mediante la introduccion y asociacion de
datos en forma automatizada.
- Establecer los medios necesarios para que, a futuro, los ciudadanos
puedan emitir su voto desde cualquier junta receptora de votos.
- Disminuir el tiempo de totalizacion de los votos por mesa de votacion.
- Automatizar la transmision de los resultados desde la mesa electoral al
centro de cémputos.

- Agilizar el escrutinio definitivo.

Todo ello, sin perder de vista dos requisitos fundamentales: la seguridad y la

confiabilidad del sistema.

Particularidades del plan piloto Costa Rica 2002

La realizacion de esta experiencia piloto corresponde a la primera etapa del
proyecto de modernizacion encarado por el Tribunal Supremo de Elecciones
de Costa Rica. A tales efectos, el grupo de trabajo a cargo del mismo,
desarroll6 el prototipo que se utilizd en las elecciones municipales de
diciembre de 2002.

La construccion del sistema se realizé durante tres meses; las pruebas del
mismo requirieron tres meses mas y la ubicacion de los dispositivos en los
lugares de votaciéon demando6 un plazo adicional de 30 dias. Finalmente, se
estipulé que entre los meses de abril y mayo 2003, el proyecto entraria en su

etapa de desarrollo oficial.
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Componentes del sistema de votacion®®

El sistema desarrollado para la prueba piloto en Costa Rica 2002, se
compone de una computadora PC tradicional ubicada dentro de un
contenedor. La misma cuenta con un monitor, un teclado y una impresora
adjunta. El software instalado en la maquina contiene los programas de
aplicacién y las opciones electorales que luego se despliegan en la pantalla.
El mismo se carga en la maquina a través de una lectora de CD contenida en
la maquina. Los votos registrados y almacenados se graban en la memoria

de la maquina y en un disquete removible.

116

El proceso de votacion™ en la prueba piloto realizada en Costa Rica 2002,

se desarroll6 de la siguiente manera:

- Apertura
Al momento de abrir la mesa electoral, se procede a iniciar la
maquina de votaciéon mediante la insercion de un CD previamente
preparado por el Tribunal Supremo de Elecciones que contiene el
padron electoral de esa mesay los instaladores del software.
Una vez cargado el sistema, se imprime el acta de apertura o
comprobante de puesta a cero que firman todos los miembros de la
mesa.
Luego de iniciada la maquina de votacion, aparece en la pantalla
de la misma una leyenda que indica “EN ESPERA DE VOTANTE”,

indicando que la maquina esta lista para ser utilizada.

- ldentificacion del elector

Luego de verificada su identidad, si el votante ha elegido utilizar el

sistema electronico, recibe una boleta en blanco firmada en el

15 |Informacion disponible en la pagina oficial del Tribunal Supremo de Elecciones de Costa

Rica: http://www.tse.go.cr
118 fdem.
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dorso por las autoridades de mesa''’. La misma debera ser
introducida en la impresora adjunta a los efectos de imprimir la
opcion electoral seleccionada previamente en la pantalla.

El presidente de mesa activa el sistema, desde su asiento, a los
fines de que el elector pueda votar (esta operacion se repite para
habilitar a cada uno de los votantes) en un lapso de 2 minutos

(tiempo maximo que provee la maquina para realizar la votacion).

Votacioén

La méaquina de votacion despliega en su pantalla las opciones
electorales.

La primera pantalla presenta la primera opcion de voto. El elector
debe proceder a digitar el nimero correspondiente al candidato de
su preferencia (automéaticamente aparece una ventana, en la cual
se puede visualizar la eleccion en un tamafio mayor).

Mediante el mismo teclado, el elector deberd presionar la tecla
“VOTAR” para emitir su voto.

Es posible votar en blanco, presionando la tecla “BLANCO”.

Una vez seleccionada su opcion, una voz del sistema pregunta
acerca de la certeza de la eleccion efectuada. Si ésta es correcta,
debera presionar la tecla “SI”; en caso contrario, debera eegir la
tecla “NO” y efectuar la debida correccion.

Una vez terminadas las operaciones de votacién o concluido el
tiempo previsto para votar (de lo cual el sistema informa), el elector
aguarda la impresién de su “boleta comprobante”. La misma es
introducida en la impresora con la ayuda de un auxiliar técnico.

El elector recupera la boleta (ahora impresa) y la pliega sobre si
misma a los efectos de depositarla en una urna dispuesta para las
boletas electronicas (las boletas tradicionales se depositan en

urnas tradicionales).

117

La boleta recibida (que luego se introducird en la impresora para imprimir la opcion

electoral seleccionada) posee una especie de membrete 0 marca identificatoria (ademas de
la firma de la autoridad competente) que permite, luego, verificar la autenticidad de la misma.
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El proceso de cierre, totalizacion y transmision de resultados

El sistema es programado para cerrar a una hora determinada. La
jornada electoral finaliza a las 18 horas.

El sistema desactiva automaticamente el recinto de votacion, genera
los respaldos correspondientes e imprime el acta de cierre y los
registros con los resultados de la votacion.

Los equipos generan un archivo de texto con el total de los resultados;
documento que se guarda en el disco rigido y en un diskette. A
continuacion, se carga una pequefia pantalla que permite enviar el
mencionado archivo a un servidor central con el fin de procesar la
informacion'*®,

Las méaquinas que poseen modem transmiten inmediatamente el
resultado de la eleccion a una computadora central, ubicada en el

Tribunal Supremo de Elecciones.

Datos Adicionales:

De un padrén de 2.331.459 de electores, votaron 46.241 ciudadanos,
distribuidos en 116 mesas electorales (sobre un total de 6.028).

Se seleccionaron 19 centros de votacion distribuidos en todo el pais,
para un total de 133 juntas receptoras de votos y 52.641 electores.
Experiencia piloto facultativa; es posible optar por el mecanismo

tradicional del voto.

Recursos Humanos y Capacitacion

Auxiliares electorales: 1 por cada Junta
Técnicos: uno por cada centro de votacion. Los técnicos deben tener

conocimientos minimos de instalacion del sistema, cambio de

118

Informacién disponible en Informacién disponible en la pagina oficial del Tribunal

Supremo de Elecciones de Costa Rica: http://www.tse.go.cr
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dispositivos tales como monitor, teclado y mouse. Deben poder
solucionar problemas de impresion y otros.

Los auxiliares electorales y los técnicos se capacitaron durante los tres
meses de prueba del sistema, con el fin de adquirir el conocimiento
necesarios para emprender las mencionadas tareas.

K/

« Fortalezas y debilidades del sistema utilizado en Costa Rica 2002

a) Fortalezas

v Este sistema cuenta con un comprobante tangible del sufragio. Para
resolver ciertas deficiencias del sistema RED, el sistema utilizado en
Costa Rica en 2002 incluye una impresora adjunta que permite imprimir
un respaldo documental del sufragio (una boleta electrénica que el
elector recibe al comenzar el proceso y que debe depositar al finalizarlo
en una urna exclusiva para tales fines).

v/ Se automatiza el proceso de cierre de las mesas electorales, al igual que
el procesamiento de los resultados (escrutinio definitivo).

v' En términos generales, se puede decir que el sistema resulté “amigable”
puesto que del total de ciudadanos que pudieron optar entre el sistema

electronico y el tradicional, el 60% opto por el primero.

b) Debilidades

v El elector dispone de sb6lo 2 minutos para votar; un lapso de tiempo
demasiado breve puesto que sabemos que se trata de un tiempo
promedio; no todos los electores votan a la misma velocidad.

v" El hecho de que el sistema esté previamente programado para finalizar a
un horario determinado, podria generar complicaciones si durante la
jornada electoral se registraran demoras en la votacion. Sobre todo,
tratandose de una primera experiencia.

v" No todos los equipos cuentan con modem que permita la transmision

instantanea de los resultados.
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Si bien el presente proyecto estipuldé desde un principio que se continuarian
realizando pruebas, durante el afio 2003, mediante la utilizacion de este tipo

de sistema RED, lo cierto es que las mismas no fueron realizadas.

De todas formas, Costa Rica no ha abandonado su proyecto de
implementacion del voto electronico. El Tribunal Supremo de Elecciones ha
manifestado, a lo largo del afio 2004, que planea experimentar con el sistema
brasilero de votacion electronica; proyecto que se concretara gracias a la
cooperacion del gobierno de Brasil y de la Organizacion de Estados

Americanos (OEA), quién le brindara apoyo econémico y logistico'*®.

» Experiencia Francia, Brest, 2004: sistema RED de registro del voto
en memoria propia del dispositivo de votacion, mediante consola

con botonera.

Al igual que la mayoria de los paises del mundo, Francia estudia de cerca la
posibilidad de aplicar el voto electronico como nueva modalidad de votacion

para sus comicios.

Desde el afio 1969, la legislacién francesa contempla la posibilidad de utilizar
maquinas de votacion. Desde el afio 1989, la legislacion comienza a
mencionar la utilizacién de maquinas de votacion electronicas. Pero también
se establece que, para su aplicacion efectiva en elecciones oficiales, es

preciso obtener una autorizacién especial*?® del Ministerio del Interior.

Desde esa fecha en adelante, en Francia se realizaron varias pruebas piloto

no vinculantes y optativas, con diferentes sistemas electrénicos de votacion.

119 “costa Rica utilizaria el sistema brasilero de voto electrénico en los comicios de 2006”.
Informacién disponible en: http://www.edemocracia.com/biblioteca/eVoto/exp/eD-eVoto
COST-001.html (31-05-04).

120 Esta autorizacion se basa en un reglamento técnico que indica las condiciones que las
maquinas deben cumplir. Disponible en el sitio oficial del Ministerio del Interior francés:
http://www.interieur.gouv.fr/rubrigues/b/b3_elections/b31_actualites/2003_07_04 machines_v

oter/mav2.pdf
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Finalmente, en el ailo 2003 en Francia se emite un Decreto que establece
una lista de comunas autorizadas a utilizar ciertas maquinas de votacion

durante sus procesos electorales de 2004,

v' El cédigo electoral francés, en su articulo L. 57-1, establece que
podran utilizarse maquinas de votar en los centros de votacion de
aguellas comunas de mas de 3500 habitantes y especialmente
seleccionadas por un Decreto del Consejo de Estado. Este articulo
establece, ademas, que el Ministerio del Interior francés establecera
cudles son los modelos y las maquinas de votacion que se permitiran

utilizar?2.

La primera ciudad francesa autorizada por el Ministerio del Interior para
implementar un sistema de voto electronico en elecciones oficiales fue la

ciudad de Brest (en la region de Bretafia)'%.

Los dias 21 y 28 de marzo de 2004'%* en ocasién de sus elecciones
regionales y de cantones, todos los electores habilitados de la ciudad de
Brest pudieron emitir sus votos mediante un sistema de votacion electrénico.

El sistema autorizado para esta ocasion por el Ministerio del Interior francés

2L Un Decreto del 18 de marzo de 2004, y luego modificado el 28 de mayo, establece la lista

de las comunas autorizadas a utilizar ciertas maquinas de votacién en sus elecciones
durante el afio 2004. Cabe destacar que el Ministerio del Interior ha autorizado el uso de tres
maquinas especificas; a saber: la versién “2.07” del sistema NEDAP, el modelo “iVotronic” de
la empresa RDI-Consortium Univote y el modelo “Point & Vote” de la empresa Indra.
La lista de las localidades autorizadas con las respectivas maquinas de votacion esta
disponible en el portal Legisfrance:
http://www.legifrance.gouv.fr/WAspad/UnTexteDeJorf?numjo=INTA0400135D. a la
1o Disponible en el Portal Legifrance:
Elrgp://www.quifrance.qouv.fr/WAspad/UnArticIeDeCode?commun:CELECT&art:L57-1

En febrero de 2004, el Ministerio del Interior autorizé la utilizacion de un sistema de voto
electrénico determinado en la ciudad de Brest. Texto de la autorizacién disponible en:
http://www.leqgifrance.gouv.fr/WAspad/UnTexteDeJorf?numjo=INTA0400151A
2% Cabe destacar que, en 2004, otras ciudades han realizado experiencias de este tipo con
el mismo sistema y con otros autorizados por el Ministerio del Interior (para mas informacion,
consultar el sitio oficia del ministerio: http://www.interieur.gouv.fr). En el presente Informe,
describimos solamente la experiencia de la ciudad de Brest, por tratarse de la primera
experiencia oficial de voto electrénico. La ciudad de Brest también utilizé este sistema en las
elecciones al Parlamento Europeo de junio de 2004.
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se denomina sistema Powervote 2.07 y es desarrollado por la empresa
NEDAP.

Acerca de laméquina de votacién

Se trata de un sistema RED de registro del voto en memoria del dispositivo
de votacion. El sistema Powervote 2.07 se compone de una maquina de
votacion y un panel de control y opera con un software propiedad de la
administracion electoral. La primera consiste en una gran consola con
botonera y una impresora interna. Esta Ultima estd destinada a imprimir
Unicamente las actas de cierre con los resultados de la votacion, ya que este
sistema no contempla la impresion de un comprobante tangible del sufragio.
Cuenta con una memoria interna removible en el que se registran los datos
de la eleccion. El segundo componente del sistema (panel de control) es
manejado exclusivamente por la autoridad de la mesa electoral: desde alli se
habilita y bloguea la maquina de votacion.

Cabe destacar que esta maquina no realiza una transferencia electronica de

los resultados.

El proceso de votacion mediante el sistema Powervote, utilizado en Brest
en 2004, se desarrolla de la siguiente manera:
- Apertura

Los miembros del centro de votacion instalan las maquinas al
recibirlas por la mafiana del dia de la eleccion. Deben verificar el
correcto  funcionamiento de la maquina segun las
especificaciones del reglamento técnico.
Se imprime un acta cero que demuestra que la maquina de
votacion no ha recibido ningun voto aun.
Se verifica que las candidaturas que figuran en la maquina
corresponden a aquellas oficializadas.
Se programa el reloj interno de la maquina.
El presidente procede a activar la maquina de votacion

mediante un sistema de doble llave.
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- Identificacion del elector
El elector se identifica ante las autoridades de mesa de forma
tradicional; con un documento de identidad y su carné de
elector.
Verificada su identidad, el presidente de mesa habilita la urna
electrénica desde el panel de control o dispositivo de

habilitacion.

- Votacion
Las opciones electorales estan dispuestas en la consola de la
maquina de votacién y aparecen ordenadas por lista partidaria o
candidatura. Cada opcion electoral cuenta con un botdon (o tecla)
a su lado, que debera ser presionado.
El elector presiona el boton del candidato o lista de su
preferencia y esta seleccion aparece en un visor similar al de las
calculadoras, ubicado en la parte superior de la consola.
Si deseara votar en blanco deberd presionar la tecla con la
leyenda “VOTO EN BLANCOQO”, ubicada al lado del visor.
Para emitir definitivamente su voto, el elector debe confirmar su
opcion, presionando la tecla de “VALIDACION” ubicada también
al lado del visor de la maquina.
El sistema permite corregir, oprimiendo la tecla “CORREGIR”,
ubicada también en la parte superior de la maquina de votacion.
Una vez validado el voto, aparece en el visor la leyenda
“USTED HA VOTADO".
La finalizacion de cada operacion bloguea la maquina y soélo
puede ser activada nuevamente por la autoridad de mesa.
El ciudadano recupera sus documentos de identidad y, segun
los procedimientos legales franceses, firma en la lista de

electores y recibe una constancia de que ha votado.
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- Cierrey totalizacion de los resultados
Al finalizar la jornada electoral, el presidente de mesa procede a
cerrar la maquina de votacibn y dar comienzo al proceso
totalizacion que realiza la misma.
Se imprime un acta de resultados y el presidente de mesa los
anuncia ante los presentes. El presidente de mesa lleva esta
informacién -junto con el disco de memoria de la maquina- hasta
el centro de computos para la realizacién del escrutinio final.
No hay transmision electrénica de los resultados.
En el centro de codmputos, los datos son leidos y centralizados
para producir los resultados generales.
En caso de ser necesario, los datos obtenidos en el centro de
computos pueden ser transferidos en soporte magnético a las

oficinas de la Prefectura.

Datos adicionales:

En esta oportunidad, la ciudad de Brest decidio alquilar 84 maquinas
de votacién para sus comicios, que se ubicaron en 84 centros de
votacion (“bureaux de vote”).

En esta oportunidad, sélo los programadores del sistema Powervote
de NEDAP tuvieron acceso al codigo fuente.

La maquina cuenta con un biombo incorporado a su estructura fisica,
de modo que no es necesario instalarla en un cuarto oscuro
tradicional.

Entre el 27 de febrero y el 20 de marzo (un dia antes de los comicios),
se instalaron maquinas de votacién en diversos puntos de la ciudad
de Brest con el fin de que los electores pudieran probarlas y
familiarizarse con su utilizacion.

Segun datos de la Municipalidad de de Brest, la participacién en estas
elecciones aumentd en un 3% con respecto a las elecciones

anteriores.
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Los votos que registra la maquina son almacenados en una memoria
interna removible.

Cuenta con una bateria de alimentacion en casos de cortes de luz
(240V o 12V).

La méaquina de votacion tiene forma de valija, pesa aproximadamente

26kg y sus dimensiones son de 95 x 64 x 18 cm.

++ Fortalezas y debilidades del sistema utilizado en Brest en 2004

a) Fortalezas

v

Las maquinas de votacion son de facil transporte y debido a su forma
de valija pueden ser apiladas.

La automatizacion del escrutinio permite obtener los resultados de la
votacién poco tiempo después del cierre de la jornada electoral.
Ademas, permite evitar los errores manuales de recuento que suelen
demorar la obtencion de los resultados definitivos.

El sistema de votacion no estd conectado a ninguna red de
comunicaciones; por lo que brinda seguridad en el resguardo de los
votos.

En tanto estas maquinas de votacion pueden atender mas de una
mesa electoral a la vez, la ciudad de Brest pudo reducir el nimero de
centros de votacion de 142 a 84.

En caso de cortes de luz, la maquina de votacién cuenta con una
bateria de alimentacion que le permite seguir funcionando, sin perder
aguellos votos registrados antes del corte de luz.

En el caso de la ciudad de Brest, la utilizacion de este sistema de voto
electrénico implicé un ahorro en la utilizacién del papel.

Si las autoridades electorales, este tipo de maquina de votacion puede

imprimir un comprobante tangible del sufragio.

b) Debilidades
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v

El sistema Powervote utilizado en la ciudad de Brest no emite un
comprobante tangible del sufragio. Por tanto, la Gnica constancia con
gue cuenta el elector de que su voto ha sido correctamente registrado
es la leyenda que aparece en la pantalla de votacion al finalizar las
operaciones de voto.

La ausencia de un comprobante tangible del sufragio hace imposible
realizar recuentos manuales para verificar el correcto funcionamiento
de la maquina de votacion. Es decir, no es posible auditar el proceso
de registro de los votos que efectua la maquina.

Si bien las maquinas de votacién permiten totalizar los votos de forma
electrénica y, por lo tanto, agilizar el proceso de escrutinio, los
resultados definitivos se obtienen con el envio fisico de la informacion
hacia los centros de computos. Es decir, el presidente de mesa debe
trasladarse alli con el acta impresa y el disco de memoria que sera
procesado en estos centros. Ello podria contrarrestar el efecto de
celeridad y seguridad que se intenta obtener a través de la
automatizacion del recuento de votos.

Una de las criticas efectuadas en este caso se refirio al problema de la
visualizacion de las opciones electorales desplegadas en la consola de
la maquina de votacion. En efecto, el espacio proporcionado por la
consola para colocar en ella todas las opciones electorales produjo
que el tamafio de la letra de la informacion fuese demasiado pequefio.
Lo anterior nos lleva a pensar que este tipo de sistema no es
aconsejable para sistemas electorales complejos y elecciones
multiples, en los que exista gran cantidad de listas o candidatos.

En uno de los centros de votacion de la ciudad Brest, la cantidad de
electores registrada en los padrones (con sus respectivas firmas) no
coincidié con la cantidad de votos que registrd la maquina de votacion.
Se identificé una diferencia de 13 votos. No se pudo determinar si el

error fue del personal de mesa o de la maquina de votacion.
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» Experiencia Venezuela 2004: sistema RED de registro del voto en
memoria propia del dispositivo de votacion mediante pantalla

tactil, con impresion de comprobante del sufragio.

El 15 de agosto de 2004, los venezolanos participaron de un referéndum
presidencial revocatorio —que confirmaria o no, la continuidad del presidente

Chavez en el gobierno-.

En esta oportunidad, Venezuela decidié experimentar con un sistema de
votacion electronica de registro electronico directo (RED). Recordemos que
este pais es pionero en la utilizacibn de medios electronicos para emitir el
sufragio y, particularmente, ha realizado todas sus experiencias anteriores
mediante la utilizacion de una de las variantes de los denominados sistemas
LOV (lectura optica del voto). Y, también, que muchas de las experiencias
mediante la utilizacion de este sistema no fueron todo lo favorable que se

esperaba.

El sistema elegido para esta eleccion es un sistema de registro electrénico
directo (RED) que graba el voto en memorias dispuestas en la propia
maquina. Como instrumento principal de votacidén se cuenta con una pantalla
sensible al tacto. Una caracteristica fundamental de este sistema RED es que

imprime un comprobante tangible del sufragio.

Componentes de la maquina de votacion®?®

La maquina de votacion utilizada en las elecciones venezolanas de 2004
pertenece a la empresa SmartMatic y es de fabricacion de Olivetti Tecnost
Systems. El modelo utilizado es el denominado S-AES 3000 (SmartMatic) o
MAEL 205 (Olivetti)*?®.

125 |nformacion provista por la empresa Olivetti Tecnost Systems; OTS Argentina.

128 |nformacion disponible en _http://www.smartmatic.com/infography 01.htm vy
http://www.otsa.com.ar/solevote.htm
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Se trata de un sistema touchscreen que despliega, en una pantalla sensible al
tacto, un menu de opciones electorales (por tratarse de un referéndum, las

alternativas eran “SlI” 0 “NO”).

Las maquinas cuentan con memorias removibles del tipo flash card
Las maquinas soélo pueden abrirse con una llave a través de una
cerradura; y solo el operador de la empresa Smartmatic contaba con la
llave requerida para abrirlas, en caso de ser necesario.

Las memorias solo se remueven de la maquina en el caso de que la

misma se darie.

Preparacion y verificacion del Software?’

En esta ocasion, el software desarrollado por la empresa -segun
manifestaron sus voceros-, fue certificado con tres grupos distintos e
independientes: el grupo de desarrollo, de datos y el del aseguramiento de
calidad. Luego, el software fue presentado al Consejo Nacional Electoral
(CNE) para que lo certifique y se asegure de que el mismo no contiene votos
registrados.

De este modo, se genera una matriz de software que fue utilizada para
programar cada una de las 20.000 maquinas que se utilizaron el dia de los
comicios. La programacion se realizé en un galpén de grandes proporciones;
en donde miembros del CNE certificaron que el software que se encontraba
instalado en la maquina fuera el correspondiente y que no tuviera ningun voto
registrado. Verificada la maquina, se imprime un ticket denominado “acta
cero” que se coloca en una caja sellada con precintos o sellos de seguridad; y

de esta forma se envian las maquinas a cada uno de los centros de votacion.

El proceso de votacion'?® mediante el sistema utilizado en Venezuela 2004

se desarrolla de la siguiente manera:

127 . s . . . .
Informacién disponible en Radio Nacional de Venezuela:

?Ztgn:/lwww.rnv.qov.ve/noticias/index.DhD?act:ST&f:15&t:6034
idem.
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- Apertura: el presidente de mesa recibe la maquina y debe constatar
gue los precintos que envuelven la caja no hayan sido violados.
Instala la maquina de votacidén con ayuda de los operadores técnicos
e imprime nuevamente un acta cero, que certifica que no hoy votos
almacenados en la memoria de la maquina. Es entonces cuando se

abre la mesa de votacion.

- ldentificacién del elector

El elector entrega su cédula de identidad al presidente de mesa
Una vez verificada su identidad (con reconocimiento de huellas
dactilares) el ciudadano firma en el padron y puede proceder a
votar.

A continuacion, el presidente de mesa habilita la maquina de
votacion —para que el elector pueda votar- utilizando un
pequefio aparato conectado a la maquina (el mismo emite un
sonido claramente audible para los miembros de mesa y demas

presentes).

- Votacion

La pantalla de la maquina de votacion despliega un menu de
opciones de la misma forma que lo hacen todos los sistemas
touchscreen y la urna brasilera.

En esta ocasion, la pantalla mostraba la pregunta del
referéndum junto con las opciones que se le presentaban al
votante: “SI”, “NO” y “VOTAR".

Pasado un tiempo prudencial para emitir el voto, si la maquina
no recibe la orden de sufragar, se desactiva automaticamente y
emite un ticket que indica “el tiempo de votacién ha expirado.
Solicite ayuda a un miembro de mesa”.

Caso contrario, una vez seleccionada su opcién (si o no),

aparecera resaltada. En ese momento, el ciudadano puede
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cambiar su voto, oprimiendo “no” o “si”, segun sea el caso,
tantas veces como lo desee.

Una vez activada la opcion definitiva, el elector debe presionar
en la pantalla el botén con la palabra “VOTAR” para finalizar la
votacion.

Al presionar el boton “VOTAR”, la maquina emite un pitido
(claramente audible para todos los presentes) que indica que el
votante ha finalizado el proceso de votacion. A continuacioén, se

imprime el comprobante del voto.

Comprobante tangible del sufragio

La maquina de votacion imprime un voto fisico en papel térmico
especial. En el mismo se imprimen los principales datos del
evento: Consejo Nacional Electoral, Referendo 2004, codigo
correspondiente al centro de votacion, a la mesa y al tomo.
Ademas, figura un cédigo de seguridad, esencial para evitar la
falsificacion del voto. Finalmente aparece la pregunta del

referéndum y la respuesta que ha seleccionado el ciudadano.

El elector verifica que el comprobante contenga la opcién
electoral por la cual voto, dobla el papel por la mitad y lo

deposita en una urna tradicional ubicada en la mesa electoral.

Elproceso de cierre, totalizacion y transmisidn se realizé de la siguiente

manera:

Al cierre de la jornada de votacion, la maquina totaliza los votos
e imprime un acta de escrutinio, en la cual figuran cuantos votos
recibio cada alternativa electoral (en este caso, cuantos “SI”y
cuantos “NQO”), y el total de votos que fueron introducidos en esa
maquina.

El acta de escrutinio cuenta con espacio para que firmen todos

los miembros de mesa y fiscales (o testigos). Se imprimen
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tantas copias como sean necesarias, de forma tal que los
partidos politicos obtengan una de ellas.

Se procede a conectar la maquina al centro de totalizacion del
Consejo Nacional Electoral para transmitir los resultados

registrados en ella®.

Transferencia de la informacion

En el caso de Venezuela, la informacién se transmitié al CNE
via telefonica y en algunos casos en forma satelital; siempre en
forma encriptada o codificada con clave publica/ clave privada
de 128 bits.

Una vez en el centro de totalizacion del CNE, los datos son
sumados para obtener los “boletines parciales” hasta llegar al
resultado final.

Finalmente, el centro nacional de totalizacidén produce el

resultado definitivo de las elecciones.

La auditoria de los resultados

En el presente estudio de caso, el sistema de votacion electronico elegido
permite contar con un elemento fundamental: un comprobante tangible del
voto. Es a partir de la existencia de este tipo de comprobante, que es posible

efectuar un proceso de auditoria.

En ocasion del referéndum realizado en Venezuela en 2004, se cont6 con la
presencia de observadores electorales pertenecientes a la Organizacién de

Estados Americanos (OEA) y al Centro Carter.

Una vez concluido el proceso electoral, y conocido el resultado que ratifico al
Presidente Chavez Frias, estas organizaciones publicaron un informe final

denominado “Auditoria de los procesos de referéndum revocatorio

129 . . . . . . .4
En caso de un referendo parlamentario, habria una instancia previa de totalizacion

regional.
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presidencial”***;

en el cual se reconoce la correspondencia entre el resultado
electronico y el recuento manual. En efecto, en el citado informe se concluye
gue “de acuerdo a la muestra analizada, los resultados transmitidos por las
maquinas han quedado totalmente corroborados por los resultados obtenidos

mediante el recuento manual de los comprobantes de votacion”.

Datos adicionales:

El disefio global del nuevo sistema de votacion implementado en
Venezuela estuvo a cargo del consorcio venezolano SBC, compuesto por
la firmas Smartmatic Corporation, Bizta Software y Cantv. SmartMatic
estuvo a cargo del hardware y para ello subcontrat6 a Olivetti para
fabricar las maquinas de votacion y Bizta se ocup6 de desarrollar el
software de votacion.

El Consejo Nacional Electoral no participé a todas las partes involucradas
a presenciar la auditoria del software de las maquinas de votacion®®.

La capacitacion se realiz6é en todo el pais; en centros comerciales, plazas
y otros lugares. El Consejo Nacional Electoral realizé una fuerte camparia
educativa.

En total, se instalaron 20.000 maquinas y hubo 1000 urnas de reemplazo,
custodiadas por el Plan Republica.

Salvo esta eleccidn, esta maquina de votacion no registra antecedentes
previos en procesos electorales.

Por cada maquina de votacion se asignaron aproximadamente 600
electores

La maquina pesa 6kg

Recursos Humanos
En cada centro de votacion se dispuso la presencia de uno o varios
operadores de la empresa proveedora quienes instalan las maquinas

por la mafana, las conectan, y las desconectan al final del dia.

30 | nforme disponible en el sitio oficial de la OEA: http://www.0as.org

31 |nformacion disponible en
http://www.lanuevacuba.com/nuevacuba/notic-04-09-1001.htm




Ministerio del Interior Grupo de Trabajo 82
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

Estos operadores técnicos permanecen durante toda la jornada
electoral a los efectos de cubrir cualquier eventualidad que se pudiera
producir. Responden a las 6rdenes de los miembros de mesa, aunque

no sean funcionarios del CNE.

Plan de Contingencia

R/
L X4

Se dispuso de un centro de llamadas de Smartmatic para consultas
permanentes.

Se dispusieron 1000 camiones pequefios de Cantv con 1000 maquinas
de votacion de repuesto, de modo de poder responder rapidamente a
la demanda de reemplazo, en caso de que alguna urna resultada

danada.

Fortalezas y Debilidades del sistema utilizado en Venezuela 2004

a) Fortalezas

v
v

La maquina es portatil; lo cual facilita la logistica electoral.

La méaquina imprime un voto fisico que permite efectuar el contraste
entre el resultado registrado en la maquina y el que surge de un
recuento manual (operaciones necesarias del proceso de auditoria).

El voto fisico es ademas la garantia para el elector de que su eleccion
electronica coincide con la plasmada en el papel.

Estas maquinas utilizan un tipo de papel térmico, de origen aleman,
que asegura su duracion por 15 afios; siempre y cuando se almacene
amenos de 50C°**,

Cada maquina esta registrada en el centro de totalizacion de forma tal
gue si una maquina no autorizada intenta conectarse para afiadir

votos, su transmision no sera aceptada.

132

Informacioén disponible en http://www.rnv.gov.ve/noticias/index.php?act=ST&f=15&t=6034
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v' En caso de una urna resultara dafiada, es posible suplantarla y
remover la memoria a una maquina nueva (con los votos registrados al
momento del dafio).

v' Ante un eventual corte de luz, las maquinas cuentan con un sistema de
respaldo de energia que les permitiria funcionar por 16 horas.

v' La maquina cuenta con suficiente cantidad de papel. Se estima que
cada una de ellas emite 2000 impresiones aproximadamente (entre
comprobantes, tickets de expiracion y actas). Tomando en cuenta que
por cada maquina es posible asignar cerca de 600 votantes, la
provisién de papel parece razonable 13,

v' Desaparece el voto nulo puesto que no hay registro de posibles
errores en el proceso de votacion. En caso de requerirse, es posible

contar con la opcion del voto en blanco.

b) Debilidades

v Establecer un tiempo limite para votar no parece ser una mala medida
si lo que se busca es que cada elector vote una sola vez. Sin embargo,
si la maquina emite un ticket toda vez que este tiempo expira, el

proceso podria tornarse demasiado lento.

v Si el presidente de mesa oprime el botén de habilitacion de la maquina
dos veces, pareciera ser que existe la posibilidad de votar mas de una
vez. Por ello, los testigos y miembros de mesa deben estar muy

atentos 3.

v' Un aspecto de la maquina de votacion que despierta intranquilidad
entre algunas personas es que la maquina posee un canal

bidireccional de comunicacién con el centro de totalizacion; es decir,

133
134

idem.
Ibidem.
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en teoria, queda abierta la posibilidad tanto de enviar como de recibir

informaciont®®.

3. Otras experiencias y proyectos con sistemas RED

> Experiencia Paraguay 2003: urna brasilera

La Republica del Paraguay probd por primera vez un sistema de voto
electrénico en las elecciones municipales del 18 de noviembre de 2001, en el
marco del “Plan Piloto Urna Electronica”. La implantacion del mismo fue
dispuesta por el Tribunal Superior de Justicia Electoral a través de la
resolucion N° 75/2001. El mismo fue financiado con aportes del Gobierno de
los Estados Unidos, con la Asesoria de la Organizaciéon de los Estados
Americanos, (OEA) y el apoyo del Tribunal Superior Electoral del Brasil, quién

facilitd las urnas electrénicas**° y brindé asistencia técnica y politica.

El mencionado plan piloto del afio 2001, de caracter facultativo, se llevo a
cabo en siete municipios (representando 1,56% de un padrdn electoral de
34.098 electores): Asuncion, Lambaré, F. De la Mora, P.P.Caballero, San
Antonio, Atyra y Maciel. Se utilizaron 178 urnas electrénicas que Brasil facilitd
en caracter de préstamo (119 fueron habilitadas en los diferentes locales de
los distritos y el resto fue destinado a capacitacion y contingencia). En
ocasion de esta experiencia, se pudo observar que la implementacion del
voto electrénico logré incrementar la participacion electoral media historica
(54%) hasta un 78%%".

135 |nformacion disponible en http://www.lanuevacuba.com/nuevacuba/notic-04-09-1001.htm

136 En este apartado, y considerando que la descripcion de las urnas brasileras ya fue
suficientemente tratada, a continuacion haremos referencia solamente al proceso de
im7plementacic')n del voto electrénico en este pais.
13 -z . . .

Informacion sobre el desarrollo de la jornada disponible en
http://www.quanta.net.py/ifes/muni2001/comunicados.html
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La buena recepcion y el éxito de esta experiencia, llevo a las autoridades
electorales del Paraguay a realizar una nueva prueba de voto electrénico en
el afio 2003. Esta vez se tratdé de una eleccion oficial vinculante. En efecto, en
las elecciones presidenciales del 27 de abril de 2003, el 53% del electorado
paraguayo (en 33 distritos electorales) emiti6 su voto a través de una urna
electronica brasilera. De la totalidad de los distritos, 11 dispusieron urnas en

la totalidad de las mesas y 22 lo hicieron de forma parcial**.

Cabe destacar que el Tribunal Supremo de lJusticia Electoral del Paraguay,
participd a los partidos politicos de todo el proceso de preparacion y
ejecucion del proyecto: la carga de las urnas, los controles informaticos y
todas las operaciones necesarias que pudiesen otorgar mayor transparencia
y confianza al proceso. En esta oportunidad, los partidos actuaron en calidad
de co-gestores, acompafiando la propuesta general de introducir nuevas
tecnologias al proceso electoral, en virtud de que la misma fortaleceria tanto
la democracia nacional como a la democracia interna de los partidos

politicos3.

Comentarios generales sobre la experiencia realizada en Paraguay en
2003

En términos generales, la implementacion del voto electronico en la
Republica del Paraguay fue calificada favorablemente; en tanto mas del 40%
del padrén electoral (mas de un millén de electores) vot6 mediante este

sistema'*°,

Entre algunos de los argumentos que la Justicia Electoral de Paraguay
establece en favor de este sistema, se destacan los siguientes:

v' Respeto al secreto del voto

138 |nformacion disponible en el sitio oficial del Tribunal Superior de Justicia Electoral del

Egrgguay http://www.tsje.gov.py
Idem.
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v' Seguridad en el proceso de votacion
v" Reduccion en los tiempos de trabajo de los miembros de las
mesas electorales

v Transparencia del proceso electoral

<\

Eliminacion del voto nulo

v Agilizacion del escrutinio.

Una encuesta realizada por la Justicia Electoral de la Republica del
Paraguay**! reflejé que el voto electrénico encontré gran aceptacion por parte
de la ciudadania paraguaya. En primer lugar, 48.2% de los encuestados
adujo preferir este sistema por considerarlo transparente y con pocas
posibilidades de fraude. Un 43.4% si bien se mostraba satisfecho con la
transparencia del proceso, manifestaba ciertas dudas respecto de la
eliminacion total del fraude. El 98.7% considerd sencilla la utilizacion del
nuevo sistema. Ante la pregunta sobre si esta a favor de la implementacion
del voto electronico en un futuro, el 90% se manifesté a favor. Finalmente, se
le pregunt6 a los encuestados si estarian de acuerdo en extender el uso de
las urnas electronicas a todo el pais, para la proxima eleccion; pregunta que

encontré una respuesta favorable en un 87%.

Finalmente, cabe destacar que el Tribunal Supremo de Justicia Electoral del
Paraguay, en ocasion de la utilizacion de la urna electrénica brasilera, adapto
todo el circuito de transmision de resultados preliminares para poder
incorporar el flujo de informacién proveniente de las maquinas electrénicas de

votacion**?.

» Experiencia Peru 1996-2003: ensayos con diversos sistemas RED.

141 Estadisticas electorales. Elecciones 2003. Justicia Electoral de la Republica del Paraguay/

27 de abril de 2003.
142 Sistema TREP (Transmision de Resultados Preliminares), disponible en

http://www.tsje.qov.py
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Peru ha realizado, a través de su Oficina Nacional de Procesos Electorales
(ONPE), una serie de ensayos de votacion electronica con diversos
sistemas RED de registro del voto en memoria del dispositivo de
votacion. Los principales fueron: en 1996 en los distritos de Huancavelica y
en Santiago de Tuna; en el afo 2002 en las elecciones regionales y
municipales realizadas en un conocido centro comercial; en julio 2003, en las
elecciones municipales en el distrito de Samanco; y, en noviembre del mismo
afo, en ocasion de las elecciones internas del Partido Aprista Peruano para

elegir su Comité Distrital de Brefia**°.

Ensayos y pruebas realizadas

En noviembre de 1996, Peru dio sus primeros pasos en la automatizacion de
la emisién del sufragio; ocasién en la que realizdé una prueba piloto en los
distritos de Huancavelica (provincia de Huancavelica, departamento de
Huancavelica) y en el distrito de Santiago de Tuna (provincia de Huarcochiri,
departamento de Lima). Para dichas pruebas, se adquirieron 70 maquinas de
votacion (provistas por la empresa IBM), similares a las utilizadas en las
elecciones municipales de ese mismo afio en Brasil (provistas por la empresa

Unisys)#,

En opinion de la ONPE, los resultados de este ensayo no fueron
satisfactorios puesto que no se efectuaron pruebas suficientes para verificar
el correcto funcionamiento de las maquinas de votacion. Alun asi, cabe
destacar que, el electorado no encontr6 mayores dificultades para el uso de

las mismas*®.

El 17 de noviembre de 2002, para las elecciones regionales y municipales
realizadas, se puso en marcha un proyecto de demostracién de votacion

electronica. Para el mismo se utilizaron pantallas sensibles al tacto tipo

143 ., . . L . .. .. .
Informacioén disponible en la pagina oficial de la Oficina Nacional de Procesos Electorales:

httq://www.onpe.qob.pe
% idem.
145 |bidem.
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touchscreen que desplegaban en la pantalla las opciones de sufragio. Dicho
sistema se complementaba con un servidor administrador que utilizaba el
presidente de mesa a los efectos de comprobar la identidad del elector y

asignar las cabinas de votacién correspondientes®*®.

El mencionado equipo de votacion se instalé en un centro comercial durante
guince dias. La aceptacion de la ciudadania parece ser que fue altamente
positiva puesto que se recibieron un promedio de 1500 visitas diarias (cuando
se esperaban 800). Los resultados arrojan que el sistema resultd de facil

utilizacién y el tiempo de emisién del voto fue relativamente breve 1’

En julio de 2003, y en el marco de las elecciones complementarias, la ONPE
realiz6 un ensayo de votacion electronica en el distrito de Samanco (Provincia
de Santa, Departamento de Ancash). Se tratd de un ensayo mediante la

utilizacion de pantallas; simulando una eleccion oficial*®,

Finalmente, en noviembre de 2003, la ONPE aplic6 un sistema de voto
electrénico en ocasion de las elecciones internas del Partido Aprista Peruano,
para la eleccion de su Comité Distrital de Brefla. En dicha experiencia,
ademas de la votacibn manual tradicional, se utilizaron dos alternativas
tecnoldgicas adicionales: pantallas sensibles al tacto (Touchscreen) y monitor

de computadora PC con mouse#°.

= Elecciones municipales complementarias del distrito de Samanco
2003

El objetivo del ensayo realizado en Samanco, consistié en facilitar el contacto

de los pobladores con un sistema de voto electronico. A la vez esta prueba

permiti6 medir las dificultades, necesidades, obstaculos y tiempos que

requiere una votacion por medios electronicos.

146 ¢
Idem
147

Ibidem.
148 1dem.
149 Ibidem.



Ministerio del Interior Grupo de Trabajo 89
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

El Proyecto de Voto Electrdnico, disefiado por la Gerencia de Informéatica y

por indicacién de la Jefatura Nacional, pretendié alcanzar los siguientes

objetivos:

- Reducir la cantidad de mesas de votacion y sus miembros.

- Agilizar y facilitar la emision del sufragio.

- Disminuir la cantidad de votos nulos.

- Eliminar los posibles errores materiales en que se incurre con la

votacion tradicional manual.

- Eliminar el conteo manual.

El proceso de votacién en el ensayo de Samanco 200

30 con la

utilizacion del sistema Touchscreen, se desarroll6 de la siguiente manera:

- ldentificacién del elector

El elector presenta su DNI al presidente de mesa; quien
escanea el mismo a los efectos de corroborar su identidad.

Seguidamente, aparecen en la pantalla del equipo de cémputo
(que opera el presidente de mesa) los datos del votante y el
sistema despliega una leyenda que indica la asignacion de la
cabina de votacion para ese elector. El presidente de mesa

puede atender varias cabinas de votacion simultaneamente.

- Votacioén

Una vez asignada la cabina de votacion, el elector se dirige a la
misma a los efectos de proceder a emitir el sufragio de la misma
forma en que se realiza con los sistemas Touchscreen
descriptos anteriormente.

Luego de seleccionadas todas sus opciones electorales, se da

por terminado el proceso y el elector puede retirarse.

150
Idem.
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Un elemento importante a tomar cuenta: este sistema de votacion elimina la
utilizacién de las boletas electorales tradicionales y en este caso, no contd

con la impresién de un comprobante tangible del sufragio.

= ONPE: propuesta general de incorporacion del voto electrénico

En primer lugar, cabe destacar que la propuesta y evaluacion de introduccién
del voto electronico de la Oficina Nacional de Procesos Electorales (ONPE)
del Perd, admite la posibilidad de utilizar una gran variedad de instrumentos
electréonicos de votacion que pertenecen al grupo de los sistemas RED:

mediante un teclado, mouse o pantallas sensibles al tacto.

La ONPE prevé la incorporacion gradual y escalada de la votacion electrénica
en su pais. Originalmente, estaba previsto comenzar con este plan en el afio
2004 pero, puesto que no se cuenta aun con las disposiciones legales y
presupuestarias necesarias, se ha trasladado la fecha de inicio para el afo
2005. En efecto, en opinion de los funcionarios de la ONPE, si el Congreso
aprobara tanto la legislacibn como el presupuesto necesarios, el proyecto
contemplaria la implementacién del voto electronico en cerca de un 30% del

electorado peruano del afio 2005, elevando el porcentaje en 2006.

La ONPE estima que recién en 2011 podra utilizar el voto electrénico el 100%

de los electores peruanos®*.

» Proyecto Ecuador 2004: urna brasilera
Al igual que muchos otros paises de la region, Ecuador se ha propuesto
realizar su primer prueba piloto con un sistema electrénico de votacion. Mas
especificamente, el Tribunal Supremo Electoral (TSE), quién estara a cargo
de la implementacion de este proyecto, integrara esta experiencia dentro de
un proyecto mas amplio de modernizacién de su proceso electoral. El mismo

se ha propuesto:

31 |nformacion disponible en http://www.onpe.gob.pe/prensa/prensa02A.php?id=2895
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- Mejorar el funcionamiento del proceso electoral en su conjunto y las
diversas areas que lo componen.

- Otorgar mayor transparencia a los actos eleccionarios.

- Disminuir los indicios o acciones de fraude electoral, tales como: el
doble sufragio, la adulteracion de los votos en blanco, la manipulacion
del conteo de los votos en las urnas y en las actas, a favor de un
determinado candidato o partido politico.

- Disminuir los gastos que implican la impresion de boletas y la
confeccion de urnas tradicionales.

- Impulsar la puesta en marcha de un plan piloto con miras a realizar la

primera experiencia de voto electrénico en el pais.

En este contexto, el 22 de junio de 2004, se firma un convenio tripartito
entre el Tribunal Supremo Electoral de Ecuador, el Tribunal Superior Electoral
del Brasil y la Unidad de Promocién Electoral de la Organizacion de los
Estados Americanos (OEA), para la implementacion del voto electronico en
Ecuador.

Mediante la firma de este acuerdo, el tribunal brasilero se compromete a
prestar -sin costo alguno- las maquinas o urnas electronicas de su propia
fabricacion, para que Ecuador pueda realizar su primer prueba piloto en las
elecciones seccionales del 17 de octubre de 2004. La OEA, por su parte,
prestara asistencia técnica y supervisara la seguridad general del sistema.
Finalmente, Ecuador, como parte del convenio tripartito, se encarga de los
seguros, el traslado y el mantenimiento de las urnas electrnicas brasileras.

El proyecto prevé la capacitacion de los técnicos del TSE ecuatoriano durante
la etapa pre-electoral, la puesta en funcionamiento del sistema de votacién y

la instalacion de las urnas en las mencionadas elecciones.

Caracteristicas generales del Plan Piloto, Ecuador 2004
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La prueba de voto electronico se realizara en ocasiéon de las
elecciones seccionales del 17 de octubre 2004.

Los cargos electivos son: prefecto, alcaldes, consejeros, concejales y
miembros de las juntas parroquiales.

Las provincias (o0 cantones) seleccionadas son: Guayas, Pichincha,
Azuay, Manabi e Imbabura.

El total de juntas receptoras de votos (mesas) automatizadas todavia
no estéa definido pero rondaria en las 300 mesas electorales.

En esta ocasién, se estima que el porcentaje de electores que utilizara
la urna electronica es de 0,74% (de un padron de 8.449.940
electores) ™2,

Brasil prestara aproximadamente 700 urnas electrénicas, sin costo
alguno; de las cuales cerca de 300 seran utilizadas para la votacion
electronica.

El resto de las urnas seran utilizadas para capacitacion vy
contingencias.

Cabe destacar que esta previsto que los ciudadanos reciban un
certificado de capacitacion que debera ser presentado el dia de la

eleccion, junto con su cédula de identidad, para poder votar.

Acerca del sistema de votacion

Ecuador utilizara la denominada urna brasilera que ya fue ampliamente
descripta en secciones anteriores.

Los técnicos del TSE del Brasil han desarrollado un software a la
medida de la legislacion ecuatoriana.

El software de la urna se alimentara con los datos de los electores de
cada junta receptora del voto y contendra los nombres de los
candidatos de las respectivas jurisdicciones.

Al finalizar la eleccion, las maquinas contabilizaran los sufragios y los
resultados seran enviados a traveés de una red de comunicacion a los

centros de codmputos y transmision.

152

Informacioén disponible en http://lahora.com.ec/noticiacompleta.asp?noid=282202
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A los efectos de ir probando el sistema, se realiz6 un simulacro general
desde las urnas electronicas hasta el centro de informacion de
escrutinios que funcionara el dia de las elecciones en octubre. El
mismo se desarroll6 con la asistencia técnica del TSE del Brasil y

resulté altamente positivo *°°.

Capacitacion y Recursos Humanos

Para garantizar la eficiencia del sistema, el personal del TSE
ecuatoriano ha recibido cursos técnicos impartidos por delegados del
TSE brasilero y de la OEA. De esta manera, el personal del TSE de
Ecuador podra capacitar a la ciudadania y a otros capacitadores.

Se contempla llevar adelante un proceso educativo de la poblacién en
lugares  estratégicos: organizaciones politicas, colegios vy
universidades, centro comerciales, Tribunal Superior Electoral,
tribunales electorales provinciales y juntas receptoras del voto.

Se instruirhd a miembros delegados de los partidos politicos para que
puedan orientar a sus afiliados.

Se firmaron convenios con universidades para capacitar a los
miembros de las juntas receptoras del voto y a los delegados
acreditados por los partidos politicos (fiscales).

Se estima que la campafia de capacitacion comenzara un mes antes

de la fecha prevista para los comicios.

Datos Adicionales

La implementacion del sistema de voto electronico le permitiria a
Ecuador reducir el costo electoral por votante; pasando de los 6
dolares actuales por persona (con las boletas) a un costo de entre 2 y

3 délares por votante (con voto electrénico)™®.

idem.

134 |Informacion disponible en:
http://www.directoriodelestado.com.ar/contenido.php?pais=Ecuador&nota=381
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Se estima que la para la prueba piloto de octubre de 2004, Ecuador
invertira aproximadamente 150 mil délares®®®.

Ecuador cuenta con aproximadamente 300 mil juntas receptoras del
voto. En ocasion de la prueba piloto de octubre, si se implementara en

dicha cantidad de juntas, se estaria cubriendo 1% del total nacional.

= Plan escalado con miras al 2012%°

El vicepresidente del Tribunal Supremo Electoral (TSE) anuncié que, para el
afio 2012, se prevé la implantacion del voto electronico en la totalidad del
territorio ecuatoriano. La prueba prevista para octubre de 2004 alcanzara al
0,7% del electorado (aproximadamente 60 mil ecuatorianos). El proyecto
general de voto electrénico prevé una primera etapa en la que 25% de la
ciudadania votard mediante este sistema, una segunda (luego de cuatro
afos) en la que lo hara el 75% vy, finalmente, una etapa final en la que se

espera pueda hacerlo el 100% del electorado ecuatoriano.

» Proyecto Colombia 2004: incorporacion del voto electronico

Colombia es un pais que ha realizado varios esfuerzos por modernizar e
incorporar tecnologias a su proceso electoral. En primer lugar, y durante la
década de los '90, se realizaron algunas pruebas piloto de voto electrénico
para producir un primer acercamiento a este tipo de tecnologia electoral.
Luego de una meseta de casi mas de diez afos, producto de serias
dificultades politicas y electorales. En el afio 2003, Colombia reforma su
Constitucién incorporando la figura del voto electrénico y, finalmente, el 7 de
julio de 2004, el presidente Alvaro Uribe Vélez sanciona la Ley N° 892 en la

gue se impulsa la puesta en marcha del voto electrénico en este pais.

155 . . . .
Informacién disponible en

http://www.eldiario.com.ec/?module=displaystory&story id=11805&format=html (10-05-04)
135 Informacion disponible en: http://www.cre.com.ec (23-07-04)
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» Primeras experiencias con voto electrénico en Colombia®’

Durante los primeros afios de la década del '90, el Registrador Nacional del
Estado Civil, Luis Camilo Osorio, llevé a cabo las primeras pruebas de voto
electronico en las elecciones de alcalde; en el municipio de ElI Pefidn
(Antioquia). Al parecer, los resultados fueron muy positivos.

El 8 de marzo de 1992, se realizaron nuevos ensayos en las elecciones
llevadas a cabo en las ciudades de Bogota, Medellin, Cali, Bucaramanga,
Cartagena y Manizales. Segun la propia Registraduria, en aquella
oportunidad el resultado de las experiencias fueron altamente positivos
puesto que, al parecer, habria aumentado la confianza en la seguridad del

manejo de la informacién electoral.

= Reformade la Constitucién Colombiana®®®

Hacia fines del afio 2002 comienza a cobrar fuerza en Colombia el debate
acerca de la necesidad de incorporar nuevas tecnologias en el proceso
electoral. Asi fue como, mediante la reforma de la Constitucion Politica en
2003, se incorpora la figura del voto electronico en el articulo 258 donde se

establece lo siguiente:

“El voto es un derecho y un deber ciudadano. El Estado velara para
gue se ejerza sin ningun tipo de coaccion y en forma secreta por los
ciudadanos en cubiculos individuales instaladas en cada mesa de
votacion sin perjuicio del uso de medios electrénicos o
informéticos. (...)

(..)

Paragrafo Segundo. Se podra implementar el voto electrénico para

lograr agilidad y transparenciaen todas las votaciones.”**®

157« as nuevas tecnologias y los avances de la informatica aplicados a los procesos
electorales colombianos”. Elaborado por Dr. Guillermo Francisco Reyes Gonzalez,
Magistrado y Ex Presidente del Consejo Nacional Electoral de Colombia, Presidente del
%gnsejo Electoral Andino. Seminario Internacional 2003.

Disponible en http://www.presidencia.gov.co/constitu/
159 fdem. La negrita es nuestra.
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= Ley N° 892 del 7 de julio de 2004 ;cudl sera el sistema que
implementara Colombia?

Como hemos mencionado anteriormente, la importancia de esta ley reside en

que, finalmente, en Colombia se decide promover la implementacion del voto

electronico. La misma establece, entre otras cosas, un plazo de seis meses

para la realizacion de pruebas piloto y fija un limite de cinco afios para poner

en marcha el voto electrénico definitivamente.

Con respecto al mecanismo de votacion, la ley establece que “se entendera
por mecanismo de votacion electronico aquél que sustituye las tarjetas
electorales por terminales electrénicos, que permitan identificar con claridad y
precision, en condiciones iguales a todos los partidos y movimientos politicos
y a sus candidatos”. De acuerdo con la norma, las urnas tradicionales seran
reemplazadas por “cubiculos individuales” donde el ciudadano podra ejercer
su derecho al voto de manera libre y segun el precepto constitucional. La ley
continua diciendo que “El sistema debe constar de los siguientes maédulos:
reconocimiento del votante, Interfax para escogencia electoral vy

comunicacion con la central de control™®!,

La ley no establece un sistema de votacion electrénico determinado. Lo que
si deja en claro es que, sea cual fuere el sistema de voto electrénico elegido,
éste debe aceptar los tres tipos de cédulas de identificacion existentes en el
pais. Establece también que el sistema debe incorporar un mecanismo de
captura de la huella dactilar, sin perjuicio de otros sistemas, para verificar la
identidad del ciudadano. La ley dice asi: “Este mecanismo debe incluir, como
requisito minimo, la lectura automatica del documento de identidad, captura
de huellas dactiloscopicas u otros meéetodos de identificacion idéneos que

validen y garanticen la identidad de la persona al instante de sufragar”°2.

= Asignatura pendiente: cedulaciéon unificada

160 Disponible en http://bib.minjusticia.gov.co/normas/leyes/2004/18922004.htm

161 Reyes Gonzalez, G., Op. Cit.
162 Disponible en http://bib.minjusticia.gov.co/normas/leyes/2004/18922004.htm
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Cabe destacar que tanto los funcionarios de la Registraduria como del
Consejo Nacional Electoral y del Ministerio del Interior y Justicia de Colombia,
coinciden en que por ahora lo mas urgente es resolver la cuestion de la

cedulacion o identificacion del elector®s,

En efecto, la complejidad del sistema de identificacibn colombiano es un
problema que este pais viene arrastrando desde larga data. De hecho, la
Organizacion de las Naciones Unidas, a través de la mision que evalué las
necesidades de Colombia en materia de reforma electoral a fines de 2002,
manifestd en su informe final que ‘ho es aconsejable implementar el uso del
voto electrénico si antes no se ha culminado con el proceso de recedulacién
ya que la mezcla de cédulas nuevas y viejas puede causar problemas. Antes
de cualquier reforma a los mecanismos utilizados en las elecciones, debe

aumentar la credibilidad de las instituciones electorales del pais”.*%*

De todas maneras, segun un comunicado de prensa de la Registraduria de
Estado Civil, el voto electronico tendra varias fases de prueba. Durante el afio
2004, se realizarian pruebas paralelas y las pruebas piloto se llevarian a cabo
a partir del afio 2005. En dicha ocasion, se espera realizar pruebas con al

menos cinco de las opciones tecnoldgicas actualmente disponibles®.

lIl. EL VOTO ELECTRONICO EN LA ARGENTINA

Como hemos visto a lo largo del presente Informe, un proyecto de
incorporacion de nuevas tecnologias a los procesos electorales incluye una
serie de aspectos y etapas que suelen implementarse de forma gradual y en
escala. Dentro de este contexto tan amplio, el tema del voto electronico

representa soélo un aspecto o area susceptible de mejora y analisis.

163 .. . .
Informacién disponible en

http://www.directoriodelestado.com.ar/contenido.php?pais=Colombia&nota=622
%‘?/07/2004 )

Citado en Reyes Gonzalez, G. F., Op. Cit.
185 comunicado de prensa de la Registraduria del Estado Civil de Colombia; disponible en:
http://www.registraduria.gov.co/contactenos.htm (11-06-04)
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En efecto, cuando hablamos de voto electronico nos referimos al proceso
automatizado de emision, recuento y totalizacion de votos; operaciones que
pueden realizarse todas juntas o de forma separada. Pero también, cuando
hablamos del voto electronico, sabemos que estamos abordando un area
sensible puesto que se trata de un derecho fundamental: el derecho al voto.
Cualquiera fuera la solucion tecnologica elegida para automatizar el ejercicio
del mismo, no debe alejarnos del objetivo fundamental: preservar el secreto,

la integridad y la universalidad del sufragio.

Las experiencias analizadas en este Informe indican que la tecnologia puede
resultar ampliamente beneficiosa, pero los resultados positivos dependen
directamente del tipo de sistema electrénico de votacion que se decida
introducir. Ello requiere de un estudio previo y un amplio debate acerca de las
posibilidades existentes y de un programa de instrumentacién que contemple
la realizacibn de una o varias pruebas piloto antes de introducir

definitivamente un nuevo sistema.

En este sentido, antes de dar comienzo a la descripcion de las experiencias
argentinas, no podemos dejar de mencionar la iniciativa del Foro Federal de

Organismos Electorales Provinciales, para dar comienzo a un debate serio

y responsable en lo que al voto electrénico refiere®®.

En primer lugar, cabe destacar la creacién de un Boletin elaborado por el
Tribunal Electoral Permanente de la Provincia de Formosa, a través del cual
se busca lograr la intercomunicacibn de los organismos electorales
provinciales que componen el Foro, asi como la difusion de material de gran
valor por la actualidad de los temas y los antecedentes de quienes aportan

trabajos escritos y/o emiten opiniones en lo que a nuestro tema respecta.

186 Boletin N°3 del Tribunal Electoral Permanente de la Provincia de Formosa. Disponible en

http://www.pjud-formosa.com.ar/BOLETIN3tep.htm
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Por otra parte, vale mencionar que, en diciembre de 1999 se llevd a cabo el
“Il Taller de Trabajo sobre el Voto Electronico” propiciado por la Junta
Electoral de la Provincia de Formosa y con el auspicio del Foro Federal de
Organismos Provinciales. Los trabajos y conclusiones finales de dicho

Taller'®” se han tenido en cuenta en la elaboracion del presente Informe.

En cuanto al proceso de implementacion de un proyecto de estas
caracteristicas, la experiencia electronica de Brasil ha sido de gran utilidad
para nuestro pais, en tanto su exitoso desempefio ha impulsado a las
autoridades de la Provincia de Buenos Aires a realizar un experiencia piloto
con el sistema de urna brasilera. Como veremos a continuacion, las
elecciones provinciales realizadas el 14 de septiembre de 2003 permitieron
poner en marcha, por primera vez en la Argentina, un plan piloto vinculante

para probar un sistema electronico de votacion.

En sintonia con este impulso modernizador, la Provincia de Tierra del Fuego
dispuso también la implementacion de un sistema electrénico de votacién
para la elecciones municipales de la ciudad de Ushuaia en octubre de 2003;

caso que también sera desarrollado en esta seccion.

Finalmente describiremos un sistema de voto electronico cuya particularidad
reside en su sello nacional. En efecto, durante el afio 2004 las localidades de
Quequén, Mailin y Huanguelén realizaron consultas populares mediante la
utilizacion de un sistema de voto electronico nacional denominado e-eleccion
desarrollado por la empresa Telefonica de Pinamar (Telpin); casos todos que

seran desarrollados a continuacion.

187 ) os apuntes del Il Taller de Trabajo sobre el Voto Electrénico estan disponibles en la

edicion electréonica del Boletin N°3 antes mencionado en
http://www.pjud-formosa.com.ar/BOLETIN3tep.htm
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» Experiencia Provincia de Buenos Aires 2003: sistema RED de
registro del voto en la memoria del dispositivo de votacion,

mediante teclado numérico (Urna Brasilera).

La Provincia de Buenos Aires, sin duda, pasara a la historia como la primera
provincia argentina que realizé una prueba piloto a los fines de implementar
un sistema electronico de votacion. Para ello, se utilizé el sistema RED

brasilero. En efecto, en las elecciones del 14 de septiembre de 2003,

Buenos Aires pudo poner en practica la votacion electronica presencial.

Las autoridades provinciales dispusieron la realizacion de esta prueba piloto
vinculante en ocho distritos bonaerenses: Roque Pérez, Saladillo, 25 de
Mayo, Bolivar, Azul, Olavarria, Tapalqué y General Alvear (séptima seccion
electoral). En dicha prueba, pudieron participar todos los ciudadanos
extranjeros mayores de 18 afios, residentes en las mencionadas localidades.
Los cargos electivos eran los de Gobernador y Vice-gobernador y

Legisladores provinciales.

Para poder llevar adelante esta iniciativa, la Legislatura de la Provincia de
Buenos Aires aprobo, el 15 de julio de 2003, el texto de la Ley N° 13.082 de
“Voto Electrénico”®®. Se modificaron los articulos 149, 150 y 151 de la Ley N°
5109 (“Ley electoral de la provincia de Buenos Aires”). La modificacién del
articulo 149 permite implementar el voto electrénico, de forma total o parcial,
en aquellos distritos que el Poder Ejecutivo provincial considere pertinentes.
El Poder Ejecutivo es el encargado de determinar cual sera el sistema de
voto electréonico que se utilice en cada eleccion. Para ello cuenta con la
modificacion del articulo 150, en donde se establecen ciertos parametros a
tener en cuenta para la eleccion de un sistema de voto electrénico. La
modificacion del articulo 151 le otorga al Poder Ejecutivo la posibilidad de
reglamentar por medio de un decreto, los articulos que resultaren

imprescindibles para la implementacion del sistema.

168 4 5: - . . .. . .,
Ministerio de Gobierno de la provincia de Buenos Aires, Centro de Documentacién e

Informacion. Disponible en http://www.gob.gba.gov.ar/cdi/legislacion/13082.htm
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Una vez aprobada la Ley de Voto Electrénico mencionada anteriormente, el
Poder Ejecutivo reglamenté su aplicacion mediante el Decreto 1.443/03%°

(“Reglamentacion de la Ley 13.082").

Luego de una serie de desacuerdos, la Junta Nacional Electoral reconocio la
posibilidad de realizar la mencionada prueba con la competencia de la
Honorable Junta Electoral de la provincia de Buenos Aires y con el respecto
al voto de los extranjeros. Visto esto, la Junta Nacional Electoral autorizo al

Gobierno de la provincia a utilizar el mencionado sistema de voto electrénico.

Finalmente, la Honorable Junta Electoral de la provincia de Buenos Aires
reguld, mediante una serie de resoluciones!’, todos los procedimientos de
aplicacion de las nuevas normas para dar curso a la primer prueba piloto de
voto electrénico en nuestro pais.
Componentes de la maquina de votaciéon®’
Como dijimos al comienzo, en este caso se tratd de la utilizacion de la
denominada “urna brasilera”; la cual, en términos generales, cuenta con las
siguientes caracteristicas:
- Urna monobloque con microterminal
- Teclado numérico
- Se puede asegurar con un cierre adhesivo inviolable en su parte
trasera
- Se enciende y apaga utilizando una llave que debe ser retirada luego
de conectar la urna

- Cuenta con una memoria flash card como memoria secundaria

189 w\/oto Electrénico”, Difusion y Contenidos; Informe realizado por el Gobierno de la
Egoyincia de Buenos Aires; octubre 2003. Anexo IV

Idem, Op. Cit. Anexo VI
" parala descripcién exhaustiva de la “urna brasilera”, ver la seccién correspondiente.
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2 realizadas en ocasion de la

Actividades previas al acto eleccionario?’
prueba piloto llevada a cabo en la Séptima Seccién electoral de la Provincia

de Buenos Aires en septiembre de 2003:

Ejecucion de dos simulacros internos: para representantes de la
justicia electoral, el gobierno provincial y los gobiernos municipales.
- Primer simulacro: consisti6 en una prueba del aplicativo con
datos ficticios y la utilizacion de lineas telefénicas punto a punto.
- Segundo simulacro: se efectué la prueba con el software
definitivo y se testearon enlaces telefénicos para la transmision
de datos en los lugares que se utilizarian el dia de la eleccion.
Objetivo: ajustes finales y verificacion de fotos y datos de los

candidatos.

Presentacion de los programas a los partidos politicos y
lacrado definitivo. La Honorable Junta Electoral de la provincia
convocoO a los partidos politicos con representacion en la seccion,
Universidades y ONG’s.

Objetivo: Verificaciéon del software

Generacion de Flash —Cards y carga de las urnas. Presentacion
de los padrones electorales de cada mesa, datos de las listas con
sus correspondientes cargos y fotos de los candidatos. Esta
actividad la realizo la Honorable Junta Electoral con la colaboracion

de técnicos del Tribunal Superior Electoral del Brasil.

Auditoria pre-eleccionaria: Luego de la generacion y carga de las
urnas, se audité el funcionamiento de una urna electrénica testigo

de cada distrito de la séptima seccion electoral.

172 wyoto Electronico”, Difusion y Contenidos, Op. Cit.
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Transporte de las urnas alos lugares de votacion. La Honorable
Junta Electoral de la provincia dispuso como lugares de resguardo
hasta el dia de la eleccion, los Juzgados Civiles o de Paz de cada
distrito. El traslado se realizé con custodia policial desde la sede de

la H. Junta Electoral hasta los lugares establecidos.

El proceso de votacion, en la prueba piloto realizada en la séptima seccion

electoral de la Provincia de Buenos Aires en 2003, se desarroll6 de la

siguiente manera®’>;

Apertura

El presidente de mesa digita una contrasefia para habilitar la urna
electronica.

La urna emite un Boletin de Urna (en forma de ticket) que indica
gue la misma no ha registrado aun ningun voto (puesta a cero o

zerésima).

Identificaciéon del elector

El elector se identifica ante el presidente de mesa de la manera
tradicional.

Una vez verificada la identidad del elector, el presidente de mesa
ingresa el numero de documento del mismo en la microterminal
(comando utilizado exclusivamente por é€l) para confirmar su
inclusion en el padron. Confirmada su inclusion, queda habilitado

para votar.

Votacion

El votante visualiza en la pantalla todas las listas autorizadas por la
Justicia Electoral para la primera categoria a votar (gobernador y

vice-gobernador) con sus respectivos numeros identificatorios.

173

Informacién disponible en la pagina oficial del Gobierno de la Provincia de Buenos Aires.

http://www.gba.gov.ar
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El elector digita el nimero correspondiente al candidato de su
preferencia y a continuacion presiona la tecla “CONFIRMA”;
validando, de esta manera, su voto.

Puede corregir presionando la tecla “CORRIGE”. Aparecen,
entonces, la totalidad de las listas en la pantalla y el votante puede
volver a elegir.

Una vez realizada la votacion de la primera categoria, la pantalla
despliega una leyenda en la que pregunta si se desea votar al
mismo partido politico para las restantes categorias. En caso de
querer votar la lista completa, se debe seguir la indicacién
desplegada en el visor y repetir la operacion para el resto de las
categorias, hasta que aparezca la palabra “FIN".

En caso de querer “cortar boleta”’* (no votar la lista completa), el
procedimiento es el siguiente: se debe presionar la tecla
“CORRIGE” y, automaticamente, aparecen en la pantalla todas las
listas autorizadas para la siguiente categoria. El procedimiento de
votacion es idéntico para el resto de las categorias.

Para votar en blanco, existe una tecla que dice “BLANCO”. La
pantalla despliega la leyenda “votd en blanco” para la respectiva
categoria. Para validar el voto, se presiona la tecla “CONFIRMA”.
Una vez completada la votacion, la urna desplegara en el visor la
palabra “FIN”.

Una vez que el elector ya ha votado, puede solicitar su documento

y retirarse.

Proceso de cierre y totalizacién de resultados

El cierre del comicio se realiz0 a las 18:00 hrs. La urna esta
programada de antemano para cerrarse en ese horario y asi lo
hace aunque la totalidad de los votantes hubiese terminado antes

de ese horario.

174

Con la utilizacion del sistema RED, se elimina la “lista sdbana horizontal” puesto que el

elector vota separadamente para cada categoria de candidatos.
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El presidente de mesa introduce la clave para iniciar el proceso de

cierre de votacion.

A continuacién, el presidente de mesa con el auxilio de los

suplentes y ante la sola presencia de los fiscales de los partidos

politicos, apoderados o candidatos que lo soliciten y con vigilancia
de las fuerzas de seguridad, procede a imprimir el Acta de Cierre

(la cual debera ser firmada por el Presidente y los fiscales) y a

extraer de la urna electronica el diskette.

- Se imprime el Acta de cierre y dos copias mas.

- Silos datos con correctos, se graba el diskette que luego sera
retirado.

- Se procede al lacrado de la urna electronica

Una vez retirado el diskette, las autoridades de mesa efectian dos

entregas a la Junta Electoral:

1) El diskette con un Acta de Cierre de Votacion, que en forma
inmediata es trasladada por quienes la Junta Electoral autorice,
hasta el centro de transmision de datos.

2) Las Actas de Cierre de Votacion restantes; las Actas de
Apertura y de Cierre; el Acta de Urna Vacia o puesta a cero y la

Urna Electronica.

Datos adicionales:

El total del padrén de extranjeros de la Provincia de Buenos Aires es
de 314.237 electores habilitados; de los cuales 1527 corresponden a la
séptima seccion electoral (714 masculinos y 813 femeninos)’,

Los cargos electivos fueron los de gobernador y vice-gobernador y
legisladores provinciales. Se utilizaron un total de 18 urnas (una por
mesa)’®.

Se dispusieron 18 mesas electorales.

5 Escrutinio definitivo de Extranjeros. Elecciones 2003. Informacién provista por la Junta

Electoral de la Provincia de Buenos Aires.
176 ¢
Idem.
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La prueba piloto realizada en la Séptima Seccion Electoral de la
provincia de Buenos Aires en septiembre de 2003, contd con la
participaciéon de Universidades'’’, Instituciones Intermedias y
ONG's'™,

Medidas de seguridad: plan de contingencia
Para el caso en que fallara alguna parte del hardware, se dispuso lo
siguiente:

- Apagado y encendido de la urna. Con su reinicio, se intenta volver a
cargar los parametros y variables del equipo para constatar si, de esa
manera, comienza su operatoria normal.

- Cambio de una urna por otra. Si fallara el paso anterior, se
contempla el cambio de una urna por otra de iguales caracteristicas;
repitiendo la secuencia nuevamente.

- Reemplazo de la flash-card de carga. Si el equipo siguiera
evidenciando fallas, est4 previsto el cambio de la FV (flash card
removible) volviendo a la urna original

- Votacion de forma tradicional. Si después de realizar todos los
pasos anteriores continlan las fallas, se puede continuar con la

votacion de la forma tradicional.

Razones por las que se eligi6 la Séptima Seccién Electoral para el

desarrollo de la Prueba Piloto *"®

- Geograficas
El municipio més alejado se ubica a una distancia no mayor a 320 km de la
sede de la Junta Electoral de la Provincia de Buenos Aires (La Plata). El

acceso a cada localidad, o lugar de votacion, es sencillo ya que no hay zonas

Y7 Universidad Nacional de La Plata (UNLP), Universidad del Centro de la provincia de

Buenos Aires (UNICEN), Universidad Nacional de Lomas de Zamora (UNLZ), Universidad del
Salvador (USAL) y Universidad de La Matanza.

8 Asociacion Civil CONCIENCIA, Centro de Implementacién de Politicas Publicas para la
Equidad (CIPPPEC) y Asociacion Civil de Informatica.

19 Informacion provista por el Gobierno de la Provincia de Buenos Aires.
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mayormente inundables o de dificil acceso para la transportacion de las
urnas.

- Demogréficas
Las comunidades de esos distritos son de una composicion variada: sectores
urbanos con segmentos universitarios, suburbanos, rurales y subrurales con

diversos niveles culturales y econémicos.

- Politicas
La situacion politica no es compleja en estos Municipios. Si bien todos los
partidos mayoritarios a nivel nacional tienen algun grado de participacién,
éstas proporciones de representatividad se han mantenido mas o menos

estables en los ultimos seis anos.

% Comentarios sobre la experiencia realizada en la séptima seccion

electoral de la Provincia de Buenos Aires en 2003'8°

v' El acto electoral culminé a las 18:00 hs. Los primeros cémputos se
recibieron a las 18:17 hs. (pertenecientes al distrito de 25 de Mayo). El cierre
del escrutinio provisorio de los extranjeros de la Séptima seccion fue a las

18:38 horas. Los resultados estuvieron disponibles con total celeridad*®!.

v En primer lugar podemos decir que el sistema utilizado funcioné sin
dificultades. Segun un informe del Centro de Implementacién de Politicas
Plblicas para la Equidad y el Crecimiento (CIPPEC), los observadores
entrevistaron a 151 votantes extranjeros de los cuales el 95% considero la

experiencia “buena” o “muy buena”, y destacaron “la rapidez, agilidad,

180 En este apartado no mencionaremos las Fortalezas y Debilidades propias del sistema de

registro electrénico directo (RED) utilizado en Brasil, puesto que fueron ampliamente
desarrolladas en el apartado correspondiente. La informacién cuantitativa referida a los
resultados de la experiencia bonaerense fue provista por la Junta Electoral de la provincia y/o
por el sitio oficial del Gobierno de la Provincia de Buenos Aires.

18 |nformacion provista por el gobierno de la provincia de Buenos Aires.
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comodidad y confiabilidad del sistema electronico de votacién”. Solo el 2,6%

sostuvo que el sistema era “malo” 0 “muy malo”'#2,

v En cuanto a las consideraciones del voto electronico como alternativa
apropiada al sistema electoral tradicional, el Estudio del Comportamiento
Socioldgico del Electorado realizado por la Universidad del Salvador (USAL)
arroja los siguientes resultados: la gran mayoria de los encuestados
considerd que es una alternativa valida (86%); s6lo una minoria menciond lo
contrario (7%); y la misma cantidad de personas no expreso opinion

alguna®®s.

v' En cuanto a las razones por las que se considera al voto electrénico como
alternativa apropiada al sistema electoral tradicional, se esgrimieron las
siguientes: es mas agil respecto del voto con papel (34%), es mas eficiente
(25%), optimiza el recuento y procesamiento de votos (17%), el sistema es

mas austero (10.5%).

v’ El total de votos a gobernador y vice-gobernador fue de 302 (286 votos

positivos y 16 en blanco); no existiendo votos nulos ni impugnados.

v' El total de votos a Diputados provinciales fue de 302 (280 votos positivos y

22 en blanco); no existiendo votos nulos ni impugnados.

v En cuanto a la agilidad en la utilizacion de las maquinas, los datos
obtenidos arrojan los siguientes porcentajes: el participante mas rapido voto
en 14 segundos y el mas lento lo hizo en 18 minutos. El tiempo promedio fue
de 2 minutos. El 29.47% del electorado utilizO mas de 2 minutos en realizar

esta operacion y el 0.66% vot6é en menos de 15 segundos .

182

" Citado en el diario La Nacién. Seccion Politica, 23 de septiembre de 2003.

3 “Estudio del Comportamiento Sociolégico del Electorado. Voto Electrénico. Séptima
Seccibn electoral. Padrén de extranjeros”. Informe Final Octubre 2003. Universidad del
Salvador (USAL), Instituto de Investigaciones en Comunicacién Social. Facultad de Ciencias
983 la Educacion y de la Comunicacién Social.

Idem.
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v" Del total de empadronados voto el 19,78% de los ciudadanos extranjeros

de la séptima seccion electoral de la provincia de Buenos Aires.

v' Dado que la boleta tradicional desaparece, no fue necesario que cada
fuerza politica recurriera a fiscales en todo el territorio donde se votd, para

asegurarse de que en todas las mesas electorales hubieren boletas.

v Desaparecieron las “listas sdbana horizontales” que el elector debia cortar
si pretendia votar a candidatos para distintos cargos de diferentes fuerzas
politicas. Con este sistema de voto electrénico, el elector vota separadamente

por cada categoria de candidatos.

v Los padrones de extranjeros habilitados para votar en la séptima seccion
electoral estaban desactualizados (alto nimero de personas fallecidas y de
ciudadanos extranjeros que no estaban incluidos en el padron); lo cual
provocé algunos inconvenientes'®. De un total de 1527 empadronados
votaron 302 ciudadanos. De todas maneras, es fundamental considerar que
tanto la votacidbn como el empadronamiento de los extranjeros es un acto

voluntario en la Provincia de Buenos Aires.

v' El nivel de participacion aumentdé en un 120%. En el afio 2001, el
porcentaje de participacion fue del 11%. En 2003, este porcentaje se elevo a
23%.

> Experiencia Ushuaia 2003'®: sistema RED de registro del voto en
memoria propia del dispositivo de votacién, mediante pantalla

tactil y tarjeta chip.

'8 Diario La Nacion; Lunes 15 de septiembre de 2003. Seccién Politica.

186 . . . . .. . . , .
Ushuaia es la primera ciudad argentina que realiz6 una experiencia de voto electrénico en
elecciones oficiales y con la totalidad de sus electores.
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Ushuaia realiz6 por primera vez, en octubre de 2003, elecciones municipales
en las cuales la totalidad de sus electores pudo votar mediante la utilizacion
de un sistema de voto electronico. En este caso particular, y teniendo en
cuenta tanto la tendencia mundial como el contexto socio-politico local, se
opto por un sistema RED con pantalla tactil y tarjeta chip, denominado “Point
& Vote”.

Para poder llevar adelante esta experiencia, primeramente fue necesario
modificar el régimen electoral del Municipio de Ushuaia. En efecto, dentro de
las disposiciones complementarias se incorporo el siguiente articulo referido a

la Informatizacion:

Informatizacién

Art. 124.- En caso de producirse la incorporacion de tecnologia
informatica para la emisién y/ o escrutinio de votos, el Juzgado
Electoral y de Registro de la Provincia queda facultado para adecuar
los procedimientos establecidos en la presente, sin alterar el sistema

electoral previsto en la presente Ordenanza®®’.

En esta ocasion, ademas del voto electrénico, se implementé un sistema de
preferencias; el cual reemplazé el sistema de tachas histéricamente utilizado
en el lugar. Para ello, fue preciso modificar los articulos 37 y 38 del Régimen
Electoral. Por otra parte, podemos decir que la introduccion de este tipo de
sistema electoral se vio altamente beneficiada por la utilizacion de las
maquinas electronicas de votacion. En efecto, las mismas permitieron agilizar
notoriamente el recuento de los votos, dado que desaparecieron las

interminables discusiones acerca de la validez de las boletas electorales.

El Ministerio del Interior, a través de la Direccion Nacional Electoral, brind6
asesoramiento a la Municipalidad de Ushuaia para la implementacién de

nuevas tecnologias en sus procesos electorales.

187 Régimen Electoral del Municipio de Ushuaia; Junta Electoral Municipal. La negrita es

nuestra.
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La Direccién Nacional Electoral del Ministerio del Interior asistié técnica y
logisticamente a las autoridades municipales para realizar la prueba en
condiciones adecuadas'®, y evalué la experiencia como parte de las tareas

de este Grupo de Trabajo Ministerial*®®.

Por su parte, la empresa Indra Sistemas S.A. se comprometio sin costo, a
proveer las 105 maquinas de votacion que se dispusieron en los centros de
votacion, y los accesorios que aseguraron el normal desarrollo del comicio.
Desarroll6 también los programas del sistema de votacién, de consolidacion y
difusién; se encarg6 del disefio de las pantallas electronicas de acuerdo a los
pardmetros entregados por el Juzgado Electoral; también desarroll6 el primer
nivel de formacion a personal del Poder Judicial; y finalmente, disefi¢ el
material de capacitacion para el elector y para efectuar una prueba de

simulacion general 1%,

Componentes del sistema de votacion

El sistema “Point & Vote” elegido para esta eleccion, es un sistema de
registro electronico directo (RED). ElI mismo registra los votos en una
memoria propia; cuenta con una pantalla tactil o touchscreen para la emisién

del voto y una tarjeta chip'®*

para habilitar el uso del dispositivo.
Del total de las 105 maquinas que fueron utilizadas, 24 de ellas contaron con
una pequefia impresora adjunta que permitia imprimir un respaldo

documental del sufragio.

El proceso de votacion con el sistema RED utilizado en Ushuaia 2003, se

desarrollo de la siguiente manera:

18 convenio Municipalidad de Ushuaia — Ministerio del Interior (Expediente MI 6824/2003);

firénado el 21 de agosto de 2003.
Grupo de Trabajo Nuevas Tecnologias y Procesos Electorales, Direccién Nacional
Electoral, Ministerio del Interior de la Nacién. Afio 2003.
19 convenio Municipalidad de Ushuaia — Indra Sistemas S.A.
! La denominacion técnica de la “tarjeta chip” (llave para habilitar la maquina de votacion)
segun la empresa Indra, es “compact card”. La misma es similar a las utilizadas por las
empresas de servicio telefénico.
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Apertura

Luego de la instalacién de las maquinas en los centros de votacion,
el presidente de mesa (en presencia de las demas autoridades y
fiscales partidarios) habilita la maquina de votacion, introduciendo
una clave numérica que solo él posee.

Luego de la apertura de la maquina, se imprime el acta de apertura
en la que puede verificarse el estado cero de la maquina (es decir,
gue la misma no contiene ningun voto registrado adn) y la hora
exacta de habilitacion.

Identificacién del elector

El elector se identifica de forma tradicional ante las autoridades de
mesa, quienes cuentan con el padrén impreso.

Luego de acreditada su identidad, el elector recibe una tarjeta chip
(similar a las telefénicas) que deberéa ingresar en la maquina, para

poder votar.

Votacién

El elector inserta la tarjeta magnética en la ranura correspondiente,
ubicada en la parte inferior de la maquina de votacion, debajo de la
pantalla. Esta operacion le permite habilitar las pantallas de
votacion.

Las opciones electorales se despliegan en la pantalla y el elector
elige la(s) de su preferencia, mediante un leve toque sobre la
misma.

Si deseara votar en blanco, lo puede hacer tocando la opcion
correspondiente, desplegada en la pantalla con las demas
opciones.

El sistema permite corregir antes de confirmar el voto, mediante la

opcion “CORREGIR” que el elector debe presionar en caso de
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desear hacerlo. Para finalizar el proceso, el elector debe tocar la

opcién “VOTAR” y de esta manera confirma su voto.

Comprobante tangible del sufragio

Confirmada su eleccion, la maquina de votacion (en los casos en
que se contaba con una impresora adjunta) emitia un ticket en el
cual figuraba la opcidén elegida por el votante. EI mismo se hacia
visible durante unos segundos a través de un visor en la impresora
y luego caia automaticamente, sin pasar por las manos del elector,

en una urna adosada la impresora.

Luego de estas operaciones, el elector recupera la tarjeta chip y la
deposita en una urna tradicional. Una vez que ha sido extraida de
la maquina, la tarjeta queda inutilizada y no conserva ningun tipo de

informacion o datos que permitan identificar al elector.

Cierre, totalizacion y transmision de resultados

Finalizada la jornada electoral, se procede al cierre de la mesa.
Para ello, el presidente de mesa digita la clave Unica para cerrar la
maquina de votacion.

La maquina emite un ticket con los resultados totales de esa mesa
y un acta de cierre que es firmada por las autoridades de mesa y
fiscales.

Se procede entonces a transmitir, via médem, los datos registrados
en la memoria de la maquina al centro de coémputos.

También se abre la urna de cartdon y se recuentan las tarjetas
magnéticas de forma de verificar que coincidan con la cantidad de
votantes registrados en las actas y en el “ticket de cierre” de la
maquina de votacion.

Finalmente, el presidente de mesa envia a la Junta Electoral el
padréon impreso, las actas emitidas por la maquina, las tarjetas

magnéticas y demas materiales electorales.
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Proceso de escrutinio

Los resultados del escrutinio global se obtienen a partir del envio de la
informacion de todas las maquinas de votacion, desde todos los
colegios.

Los datos recibidos en el centro de cOmputos son procesados y

totalizados y permiten obtener el resultado global de la eleccion.

Datos adicionales:

En esta eleccion se eligieron 7 concejales e Intendente.
Se dispusieron 105 maquinas, en 105 mesas, en 13 colegios.
Votaron 36.000 electores registrados.

El costo aproximado de entre U$S 2000 y U$S 3000 por maquina '

Recursos Humanos

Una particularidad de la experiencia de voto electrénico desarrollada en la

Ciudad de Ushuaia tiene que ver con la necesidad de incorporar nuevos

recursos humanos. Los principales actores en este proceso fueron los

siguientes:

Supervisor de escuela. Fueron capacitados por la empresa Indra y
eran quienes mejor conocian el funcionamiento del sistema electronico
de votacion. En este caso, todos formaban parte del Poder Judicial de
la provincial.

Presidente de mesa. Debid aprender sobre todo los procedimientos
de apertura y cierre de la maquina.

Segundo suplente. Se trata de una figura nueva que formo parte de
las autoridades de mesa. Su rol fundamental fue el de asesorar a los
votantes acerca del uso de las maquinas, en el que caso de que lo
necesitaran.

Mesa de ayuda. En este caso la empresa dispuso una mesa de ayuda

telefénica a los efectos de brindar soporte técnico durante el desarrollo

192

Datos provistos por la empresa Indra en octubre de 2003.
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de la eleccién. Sélo podian acudir a la misma los supervisores de

escuela en virtud de su funcion.

Capacitacion

La campafa de capacitacion en Ushuaia fue destinada primordialmente a la
ciudadania y a las autoridades de mesa. No hubo capacitacién especifica
para los fiscales partidarios aunque se proveyd de toda la informacion

necesaria acerca del sistema de votacién a los diferentes partidos politicos.

El personal del Poder Judicial (entre los que se encuentran los “responsables
de escuela”) fue especialmente capacitado por la empresa Indra y se ocup6
de instalar las maquinas de votacion en supermercados, hospitales y otros
lugares publicos con el proposito de que aquellos ciudadanos que desearan
realizar una prueba pudieran hacerlo.

Por su parte, los partidos politicos dispusieron de las urnas electrénicas en
sus respectivos comités y unidades bésicas para que sus afiliados™®

pudieran familiarizarse con el nuevo sistema.

< Fortalezas y debilidades del sistema RED Ushuaia 2003

a) Fortalezas

v' Para resolver ciertas deficiencias del sistema RED, el sistema
implementado en Ushuaia incluyo, en un 25% de las maquinas de votacion,
una impresora adjunta, que permitié imprimir un respaldo documental del
sufragio (en forma de ticket); el cual caia dentro de una urna interna sin

pasar por las manos del elector.

v Por otra parte, el mencionado ticket funciona como un mecanismo adicional

de auditoria del sistema. En efecto, la existencia de un comprobante fisico

193 En Ushuaia, cerca del 50% de los ciudadanos estan afiliados a algun partido politico. Se

trata de una ciudad altamente politizada.
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del sufragio abre la posibilidad de contrastar el escrutinio manual con aquel

obtenido de la memoria de la maquina.

v’ El sistema RED utilizado en Ushuaia asegura que, una vez extraida de la
maquina de votacion, la tarjeta chip queda inutilizada; ello garantiza el

principio constitucional “un hombre un voto” y representa una medida

adicional de seguridad del sistema.

v Puesto que la identificacion del votante se realiza de manera manual y
dado que la tarjeta chip no contiene ningun tipo de dato personal, el sistema
cumple ampliamente con los requisitos de anonimato y la privacidad del

voto.

v’ El sistema implementado en Ushuaia no permite la existencia del voto
nulo porque no permite la doble seleccion. Cabe destacar que este sistema
(como la mayoria de todos los sistemas de voto electrénico) permite
incorporar todas las categorias de voto que requiera la legislacion de cada

pais.

v' En este caso, la transmision de los resultados de cada mesa al centro de
computos -en un lapso de 3 segundos-, es la garantia de seguridad que el

sistema no podra ser manipulado.

v" Una de las fortalezas del sistema implementado en Ushuaia, consistio en la
simplicidad para el elector en la forma de votar; por ejemplo, usando pantallas
con disefios intuitivos y mecanismos de ayuda y retroalimentacion visuales y/
sonoros que la boleta tradicional no podria ofrecer. Se trata de un sistema

accesibley facil de utilizar.

b) Debilidades
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v' En algunos casos, los sistemas RED de este tipo pueden registrar
problemas en cuanto a la sensibilidad de la pantalla tactil. Como
mencionamos anteriormente en el caso de Bélgica, puede ocurrir que la
casilla en donde se ubica el candidato/ partido/ alianza mas votada presente
mayor sensibilidad al tacto que las demas, resultando més dificil la eleccion

de las opciones menos preferidas®®.

v La simplicidad de las pantallas tactiles sera efectiva sélo con una previa
capacitaciéon e informacion al elector que dé cuenta de las caracteristicas
del procedimiento con especial atencidén en la gente de la tercera edad y los

sectores con menor acceso y capacitacion tecnologica.

v' En caso de error, los sistemas RED son mas vulnerables que los sistemas
LOV dado que el proceso de auditoria y control se realiza en torno del
Software del equipo. En cambio, los sistemas LOV cuentan con las boletas;
elemento imprescindible en caso de que el sistema presentara fallas no
previstas. La excepcion son aquellos sistemas RED que cuentan con la
impresion de un comprobante tangible del sufragio que permita recuentos

manuales y posibles contrastes con el escrutinio electronico.

v’ Cabe destacar que s6lo un 25% (24 de las 105) de las maquinas de
votacion contaron con una impresora adjunta que permitio la impresiéon de

una prueba documental del sufragio.

Quien desee obtener mayor informacién sobre esta experiencia, puede
consultar nuestro informe”Voto electronico en la Argentina: la experiencia de
la Ciudad de Ushuaia”; Octubre 2003 disponible en:

http://www.mininterior.qgov.ar/elecciones/n tecnologias.asp

194 Bederson, B.; Bongshin, L.; Sherman, R. y otros, Op. Cit.



Ministerio del Interior GrupodeTrabajo 118
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

> Experiencias Quequén, Mailin y Huanguelén 2004: sistema RED
de registro del voto en dispositivo de almacenamiento removible

mediante computadora comun y teclado numeérico.

Durante el afio 2004 se desarrollaron en nuestro pais una serie de
experiencias mediante un sistema de voto electrénico nacional. Se traté del
sistema E-eleccion de la empresa telefonica de Pinamar, Telpin. En tres
oportunidades distintas, las localidades de Quequén, Mailin y Huanguelén
pudieron dar curso a una serie de consultas populares mediante la utilizacion
de este sistema.

Componentes de la maquina de votacion E-eleccion Telpin

El sistema de votacion propuesto por Telpin se compone de una memoria
removible flash card que debe ser insertada en una computadora tipo PC con
teclado y dispositivo de almacenamiento removible. El hardware y los

contenidos de la urna son los siguientes:

= Hardware

- Computadora tipo PC con soporte para USB y teclado adicional
adaptado de forma tal que solo son visibles las teclas numéricas. Con
monitor de aproximadamente 14”. Ademas, se cuenta con un segundo
teclado tradicional para uso del presidente de mesa en la tarea de
habilitar la maquina de votacién a los electores. Cabe destacar que,
estos componentes no son provistos por la empresa sino que deben
ser adquiridos por la parte contratante.

- Dispositivo de almacenamiento removible (flash-card) que se conecta
a través del puerto USB. El mismo contiene su propio sistema
operativo, la aplicacién de voto electrénico y la informacion de la mesa
con su respectivo padron de votantes.

- La empresa se encarga de proveer una fuente de energia

interrumpida (UPS) para la maquina de votacion.
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- Parlantes que se informan todas las operaciones realizadas por la
magquinas.

- Opcionalmente se le puede anexar una impresora.

= Contenido de laurna electronica:
- Software base
- Sistema operativo (Linux Kernel)
- Librerias (audio, gréficos, encriptacion)

- Aplicacion de urna electrénica

- Configuracion eleccién:
Aqui se encuentra la informacion de los candidatos y los recursos

(audio e imagenes) utilizados en la interface con el usuario.

Fisicamente, el software base y la configuracion de la eleccién se encuentran

en un unico archivo comprimido, bajo el nombre initimg.gz.

- ID urna electrénica que identifica a cada maquina

- Datos de padrén que pueden ser, opcionalmente, incluidos en la
urna electrénica (se puede llegar a cubrir la totalidad del padrén
electoral del pais)

- Memoria de trabajo en la que se mantiene el recuento de votos, los

votos impugnados, actas emitidas, etc.

Proceso de verificacion de la autenticidad de las urnas electronicas:
Existe un procedimiento para que el presidente de mesa, el dia de la
eleccion, pueda constatar la autenticidad de la urna electronica y que su
contenido no ha sido alterado.

Cuando se esta preparando el contenido de la urna:

- Con el contenido de la urna electronica (software base y

configuracion eleccién) y una clave generada de manera aleatoria,
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se obtiene un codigo de hash (SHA o MD5); especie de checksum
del contenido de la urna.
- El dia de la eleccidn, la clave y el cédigo de hash generados son

enviados por correo a la autoridad de mesa.

En el momento de la apertura de la mesa

- Laurna solicitara a la autoridad de mesa que ingrese la clave. Una
vez ingresada la misma, se genera y muestra el codigo de hash
para que la autoridad pueda contrastarlo con el recibido
previamente. Si los cédigos coinciden, se puede decir que la urna

es valida.

El proceso de votacion mediante las maquinas Telpin, utilizadas en estas

tres experiencias se desarrolla de la siguiente manera:

- Apertura
El presidente de mesa digita la clave mencionada
anteriormente para verificar la autenticidad de la urna

electronica y ponerla en funcionamiento.

- ldentificacién del elector
El votante presenta su documento de identidad ante las
autoridades de mesa. Las autoridades de mesa digitan el
numero mediante la utilizacion de un teclado numérico.
La urna, mediante un mensaje de voz, reproduce el
namero de documento del votante para solicitar la
confirmacion de los datos. Si los mismos son correctos,

la maquina queda habilitada para recibir un voto.

- Votacioén
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Las opciones electorales se despliegan en la pantalla con
numeros identificatorios correspondientes a cada lista
partidaria o candidato.

El elector digita el nimero correspondiente a su
preferenciay, en la pantalla, aparece la foto del
candidato seleccionado.

Para confirmar su eleccion, a la pregunta “¢ Esta
seguro?”, debe presionar la opcion “SlI” o0 “NO”. En el
primer caso, queda emitido su voto y, en el segundo,
cuenta con la posibilidad de correccion.

Una vez emitido el voto, la maquina de votacion informa
de este hecho a los encargados de mesa mediante un
mensaje de voz emitido a través de los parlantes de la
PC.

A su vez, las tres luces ubicadas en la parte superior
derecha del teclado tradicional que opera el presidente
de mesa, informan acerca del estado de uso de la

maquina.

El proceso de cierre y totalizacién

Al finalizar la jornada, las autoridades de mesa desactivan la
urna electrénica para que no pueda recibir mas votos.

La pantalla despliega los resultados totales de la mesa con el
formato de un acta de cierre pero no se imprime.

A continuacion, las autoridades de mesa extraen de la maquina
el dispositivo de almacenamiento y de resguardo, que contienen
los resultados de la mesa y elaboran manualmente un acta de
cierre que serd firmada por todos los responsables.

El acta de cierre junto con los dispositivos de almacenamiento
son llevados al centro de transmision correspondiente.

Todos los datos generados por la urna, se almacenan mediante

encriptacion asimétrica.
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La transmision de resultados

Las memorias flash-card de cada una de las urnas electronicas
son entregadas a los encargados de los centros de transmision.
En esta instancia, se contrastan los resultados digitales con las
actas de cierre de cada mesa.

Para la transmision de los resultados se conforman lotes de
mesas y esa informacién se envia de forma encriptada y
firmada digitalmente al centro de computos, a través de un
canal virtual y utilizando la red publica de comunicaciones
(lineas directas, conmutadas y/o celulares).

Esta informacion se envia también a un servidor en donde se

almacenan copias de seguridad o back-up.

El proceso de escrutinio

En el centro de computos se reciben los datos enviados desde
los centros de transmision y se verifica la integridad y
autenticidad de los mismos.

El centro de cémputos esta conectado a servidores de
resguardo de datos que pueden reconstruir todo el flujo de
informacion, proveniente de los centros de transmision.

En caso de que existan problema de conexién con algun centro
de transmision, es posible recuperar los datos desde el servidor
de backups.

El centro de coOmputos cuenta también con servidores
dedicados a la difusion de resultados. Tanto los resultados
parciales como los definitivos, pueden ser enviados a través de
una Intranet de acceso privado, a través de Internet de forma

publica y mediante mensajes de texto a telefonos moviles.
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Datos adicionales:

La propuesta Eeleccion de Telpin permite registrar el voto de elector de
identidad impugnada que, cominmente, se denomina “voto impugnado”. El
sistema prevé que estos votos sean almacenados en una “memoria de
trabajo” (en donde ademas se mantienen el recuento de votos, las actas
emitidas, etc): en una carpeta especial se graba este voto y el nombre del
elector. Consideramos que esta medida es una prueba suficiente para
despertar desconfianza respecto de la posible asociacion de los votos con la

identidad del elector.

Comentarios generales sobre las experiencias con el sistema e-eleccién

Telpin en Quequén, Mailin y Huanguelén 2004

Quequén (Provincia de Buenos Aires)®

El 28 de marzo de 2004, los ciudadanos de Quequén realizaron una consulta
popular no vinculante mediante la utilizacion de un sistema electronico de
votacion. En aquella oportunidad, los habitantes de esta ciudad pudieron
resolver un antiguo conflicto jurisdiccional que refiere a la separacion de esa
ciudad del distrito de Necochea. Los electores pudieron elegir entre: formar
su propio distrito, seguir bajo la jurisdiccion de Necochea o volver a depender

de Loberia como fue hasta 1979.

Informacion general
- En esta oportunidad, el elector contaba con tres opciones para emitir su
voto:
- Opcidn 1 con tecla de color verde: autonomia de Quequén
- Opcion 2 con tecla roja: dependencia de Necochea
- Opciodn 3 con tecla de color azul: pertenencia a Loberia.
Una vez seleccionada la opcion de preferencia, debia oprimirse una ultima

tecla color blanco para registrar el voto .

195
Idem

196 informacion disponible en
http://www.lacapitalnet.com.ar/hoy/laciudad/noticias/270304232356.html
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- De un total de 12.000 electores empadronados, 3671 ciudadanos
(aproximadamente 30%) votaron por medios electronicos en la consulta
popular.

- Triunfd la opcion que impulsaba la autonomia de Quequén (94%)

- Los resultados se conocieron en 9 minutos después de la llegada de la
informacion al centro de cOmputos.

- El sistema resulto eficiente tanto para los analfabetos como para los no
videntes®®’,

- Segun un investigador de la Universidad Nacional del Centro, que oficio
como fiscalizador del sistema, el equipo es “practicamente inviolable” %,

- Se dispusieron 32 mesas electorales en 6 escuelas.

- En todos los locales de votacion, se cont6 con la presencia de operarios y
técnicos dispuestos por la empresa Telpin.

- Mas del 40% de los votos fue emitido por la franja etaria comprendida entre
40y 65 afos.

- En términos generales, los electores mostraron conformidad con el sistema
de voto electrénico utilizado en esta eleccion'®®.

- En este caso, se contd con un padrén impreso de la forma tradicional; no
fue cargado en la urna de votacion.

Villa Mailin (Provincia de Santiago del Estero)?®

La intervencion a la Provincia de Santiago del Estero, en el marco de un
proceso de reconstruccion institucional y democrética de la provincia, decidié
gue el 1 de agosto de 2004 se llevara a cabo en Villa Mailin (Departamento
de Avellaneda), una consulta popular no vinculante para la eleccién de
Comisionado Municipal y su respectivo Secretario. En esta oportunidad,
ademas, se decidié realizar una prueba piloto mediante la utilizacion de un

sistema de voto electrénico desarrollado por la empresa Telpin. Para llevar a

7 |nformacion disponible en http://www.lanacion.com.ar, 29-03-04

198 Ingeniero Hugo Curti citado en La Nacién; edicién digital; 29-03-04.

informacion disponible en http://www.laprensa.com.ar; Afio 4, Nimero 1313, 29-03-04.
200 | hformaci6n provista por laempresa Telpin, disponible en
http://www.telpin.com.ar/interneteducativa/NORTE/CronicasdeSantiago/Mailin/index.htm
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cabo la implementacién de este sistema, se firmdé un convenio entre la
Intervencion y el Area de Desarrollo de Sistemas de la Cooperativa

Telefénica Pinamar Telpin

Informacion general

- Se cont6 con dos equipos de capacitadores de Telpin que desarrollaron su
trabajo en varias etapas. Su labor se centro en capacitar y ensefar el uso del
sistema de voto electronico a las autoridades de mesa y habitantes del lugar
e impartir cursos de informatica educativa a los docentes.

- En aquellos lugares en que no se contaba con energia eléctrica, se
utilizaron convertidores conectados a bateria de autos y equipos
electrégenos.

- De un total 650 ciudadanos empadronados, 445 votaron mediante la
utilizacién de las urnas electrénicas (66% de los electores habilitados).

- Para los 650 votantes, se dispusieron dos maquinas de votacion, dispuestas
en las dos mesas electorales habilitadas para la jornada (una femenina y otra
masculina) ubicadas en la escuela de la localidad.

- En este caso, se presentaron 5 férmulas electorales.

- Se cont6 con un comité de fiscalizacion integrado, entre otros, por
profesionales de la Universidad Catolica (UCSE) y la Universidad Nacional de
Santiago del Estero (UNSE), miembros del Tribunal Electoral Provincial y
funcionarios de la intervencién federal. Nacional. Asimismo, el personal
técnico de la empresa Telpin efectué un monitoreo permanente durante todo
el proceso.

- Los medios locales han expresado que la experiencia fue un éxito; en tanto
el proceso se desarrolld con absoluta normalidad y los electores no tuvieron

inconvenientes al utilizar las maquinas de votacion®*.

Huanguelén (Provincia de Buenos Aires)
Al igual que la ciudad de Quequén, el 19 de septiembre de 2004, la

Municipalidad de Huanguelén decidi6 llevar a cabo una consulta popular no

201 Informacién disponible en http://www.elliberalweb.com.ar; 01-08-04
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vinculante para definir su situacion jurisdiccional. En esta oportunidad
también se decidi6 realizar una prueba piloto de votacion electrénica con el

sistema e-eleccion de Telpin.

Informacion general
- Las opciones electorales en esta ocasion eran cinco: la autonomia de
Huanguelén, pertenecer integramente a Coronel Suarez, A Daireaux, a
Guamini o a General Lamadrid.
- El nivel de participacion fue elevado puesto que, de un padrén de 4650
electores habilitados, votaron 2352 (58.8%).
- Se sufrag6, mediante el sistema de voto electrénico, en seis mesas con seis
urnas electrénicas dispuestas en tres escuelas.
- La publicacion de los resultados de la votacion se dio a conocer a las 19:08
horas (una hora después del cierre de los comicios)?®.
- De un total de 2352 participantes, 2312 (98.3%) se inclinaron a favor de la
autonomia municipal de Huanguelén®®,
- La Universidad del Centro de Tandil estuvo a cargo de la auditoria del acto

eleccionario.

Fortalezas y Debilidades del sistema e-eleccién Telpin utilizado en

Quequén, Mailin y Huanguelén 2004.

v' Automatiza el recuento de los votos y optimiza el tiempo general de
procesamiento.

v Elimina el escrutinio provisorio.

v" Se eliminan las diferencias de interpretacién acerca del contenido de
los telegramas.

v' La ubicacion de la maquina no requiere la existencia de un cuarto
oscuro ya que se pueden utilizar gavetas o biombos que cubran

parcialmente el monitor y el teclado.

292 1nformacion disponible en http://www.lanueva.com.ar;, 20/09/04
203 1 dem
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v

Al utilizar PCs comunes, por un parte, se podria aprovechar la
capacidad instalada y, por otra, se abre la posibilidad de poder
utilizarlas para otros propoésitos.

Capacidad de “booteo” del dispositivo de almacenamiento removible.
Se puede iniciar un sistema operativo con el software contenido en el.
Tanto el software correspondiente a la urna electronica como el
sistema operativo, se encuentran preinstalados en el dispositivo. Ello
implica que al conectar este dispositivo a la PC (que oficiara de urna)
no habra conflicto con el software ya instalado en la misma.

Este sistema permite la votacién de personas no videntes a través de
la utilizacién de auriculares que garantizan el secreto de su voto

El sistema operativo utilizado por la urna electrénica de Telpin es de
codigo abierto; lo cual permitiria realizar una auditoria del codigo
fuente de cada una de las piezas de software que conforman la urna
electronica.

El sistema permite registrar el voto de electores de identidad
impugnada. Estos votos se almacenan de forma encriptada y pueden
ser computados durante el escrutinio definitivo (una vez que la Justicia
Electoral haya dictaminado sobre la validez o nulidad de la
impugnacion).

Tanto el software base como la configuracion de la eleccion pueden
ser auditados electronicamente a través de un algoritmo de checksum

o hash.
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IV. COMPARACION DE LOS SISTEMAS DE VOTO ELECTRONICO

Lo que hasta aqui nos hemos propuesto es presentar una aproximacion al
funcionamiento de distintos sistemas electronicos de votacion —RED y LOV-
con sus respectivas fortalezas y debilidades. El estudio de los ejemplos de
aplicacion seleccionados, nos ha brindado una idea més clara acerca de sus
similitudes y diferencias, de sus potenciales beneficios y de sus areas mas
sensibles.

En este sentido, hemos elaborado una tipologia de los sistemas electronicos
de votacion en funcion de dos variables: registro del voto e instrumento de
votacion. Y, luego, hemos procedido a contrastar los sistemas y las
experiencias de implementacion entre si en funcion de otras variables de

analisis derivadas.

1) Tipologia de los sistemas electronicos de votacion

= Clasificaciéon de los sistemas en funcion del reqistro del voto

Segun se trate de sistemas del primer grupo o del segundo, el registro del
voto se efectla de la siguiente manera:

a) Los sistemas LOV cuentan con un dispositivo de conteo que identifica
y lee las boletas (mediante escaner o lector optico) y registra los votos

totalizandolos en la memoria de la urna electrénica.

b) Los sistemas RED disponen de algunas variantes, a saber:

1. Sistemas de registro del voto en memoria propia del dispositivo
de votacion.
2. Sistemas de registro del voto en y mediante una tarjeta de

banda magnética individual y lectura en equipo separado.
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= Clasificacion de los sistemas en funcion del instrumento de
votacion

a) Los sistemas de lectura oOptica del voto (LOV) mantienen un mismo
instrumento de votacion: la boleta electoral. Los casos que hemos estudiado
utilizan dos tipos de boleta:
1. Sistema LOV de boleta multiple y marca manual (con circulos o
rectangulos a ser rellenados por el elector) (Venezuela 1998)
2. Sistema LOV de boleta por candidatura con cddigo de reconocimiento
(Espafia, Cataluiia 2003)

b) Los sistemas de registro electrénico directo del voto (RED) eliminan el
uso de las boletas electorales tradicionales. En su lugar, incorporan
instrumentos electronicos y/o digitales para la emisidn del sufragio:

1. Sistema RED de registro del voto en memoria propia del dispositivo de
votacion, mediante teclado numérico (Brasil 2002; Argentina, Buenos
Aires 2003)

2. Sistema RED de registro del voto en y mediante una tarjeta de banda
magnética individual, con pantalla tactil y puntero laser y lectura en
equipo separado (Bélgica 2003)

3. Sistema RED de registro del voto en memoria propia del dispositivo de
votacién mediante computadora y teclado comunes, con impresion de
boleta electronica (Costa Rica 2002)

4. Sistema RED de registro del voto en memoria propia del dispositivo de
votacién mediante consola con botonera (Francia, Brest 2004)

5. Sistema RED de registro del voto en memoria propia del dispositivo de
votacion mediante pantalla tactil con impresion de comprobante del
sufragio (Venezuela 2004)

6. Sistema RED de registro del voto en memoria propia del dispositivo de
votacion mediante pantalla tactil y tarjeta chip (Argentina, Ushuaia
2003)
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Tipologia de los sistemas

Instrumento de Registro del Cigg‘%?g%gﬁe
Votacion Voto 9 . Experiencia
sufragio
Boleta multiple y | Lectura 6ptica,
marcamanual | conteo y registro La boleta Veggggela
Sistema de la boleta.
LOV
c an%?gi& Fao rC on Escaneo optico, Espafia,
o conteo y registro La boleta Catalufia
codigo de de la boleta 2003
reconocimiento
Impresion de Brasil
Registro del voto | comprobante para 2002
en memoria 6,18% del
Teclado . 204
AUMErico propia del electorado
dispositivo de
votacion Argentina,
NO Buenos Aires
2003
o Registro d?' voto Impresion de
Pantalla tactil, en y mediante
) : o comprobante en Al
tarjeta de banda | tarjeta magnética 3% de las Bélgica
magnetlr,:a y individual y maguinas ubicadas 2004
_ puntero laser | lectura en equipo en dos cantones
Sistema separado '
RED Registro del voto
Computadora y eSrgnp?;nggla Impresion de Costa Rica
teclado comunes dispositivo de boleta electronica 2002
votacion
Registro del voto
en memoria Francia,
C%g?g:]if; : propia del NO Brest
dispositivo de 2004
votacion
Registro del voto
en memoria Impresion de
Pantalla tactil propia del comprobante del Veggéliela
dispositivo de voto
votacion
Registro del voto i
- en memoria Impresion de Argentina,
Pantalla tactil y . comprobante en .
tarjeta chip propia del 25% de las Ushuaia
dlsposm_\{o de maquinas 2003
votacion.

204 ,

‘Relatério das Eleigcdes 2002".

TSE, Op. Cit.
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2) Contrastacion de los sistemas electronicos de votacion

Una vez establecida la tipologia de los sistemas, podemos observar y
contrastar los diversos sistemas de voto electronico: como son las maquinas,
cuan sofisticados son los sistemas, cual es el grado de automatizacion del
voto, de qué manera se transmiten los resultados en uno u otro caso, entre

otros.

a) Las maquinas de votacion
El disefio de las maquinas de votacién deberia ser concebido para simplificar
el acto del voto y, sobre todo, hacer de su utilizaciébn una operacion agil y

sencilla.

Los sistemas LOV disponen de urnas electronicas similares a una caja
(pueden ser de plastico u otro material duro), en cuya parte superior se ubica
una ranura electronica (parecida a la de los cajeros automaticos) que es la
encargada de identificar y leer boletas, para registrar los votos y luego

totalizarlos.

Venezuela 1998. Las urnas electrénicas ES&S Model 100°% fueron
disefiadas para leer y procesar boletas multiples de marca manual, totalizar y
transmitir los resultados. La maquina cuenta con un escaner en la ranura de
recepcion de boletas que realiza la lectura de las mismas al momento de ser
introducidas en ella. El lector utiliza tecnologia de reconocimiento automatico
de marcas manuales; y, en este caso, se utilizaron boletas para ser
rellenadas o marcadas por el elector. La lectura de la boleta permite

identificar la opcion seleccionada y registrar el voto en la memoria de la urna.

2% pesarrollado por la empresa ES&S.
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Catalufia 2003. Las urnas electrénicas Demotek?® fueron disefiadas para la
lectura Optica de boletas con marca o banda magnética (similar a un codigo
de barras). La urna es de plastico y posee en su tapa dos ranuras: una para
comprobar que la boleta es valida y otra para introducirla en la urna. Este
equipo cuenta también con un dispositivo de luz ultra-violeta que permite
verificar que el cddigo impreso en la boleta se corresponda con el texto de la

boleta (con la eleccidn del votante).

Los sistemas RED se presentan en varios formatos que varian en funcion del
disefio del hardware. Mas alla del instrumento mediante el cual se emite el
voto, todas las maquinas tienen en comun la disposicion de pantallas (o
pequefios visores) para la visualizacion de las opciones electorales. Las

demas caracteristicas se desarrollan a continuacion.

Urna Brasil 2002. La urna electrénica Diebold Procomp Modelo 2000%%’
consiste en una maquina de votacion, recuento y totalizacion de resultados.
La misma se compone de dos médulos: una “Unidad Urna Electrénica” (UE) y
una “Microterminal” que se unen directamente a través de un cable serial.

La terminal de votacién cuenta con una pequefia pantalla para visualizar las
opciones electorales, un teclado numérico para emitir el voto y tres teclas
para confirmar, corregir y wtar en blanco.

La microterminal es un componente de la UE destinada al uso de las
autoridades de mesa. Consta de un teclado numérico (para ingresar el
namero de DNI del elector) y una pantalla con sistema de sefiales visuales,
gue informa a las autoridades de mesa si la terminal esta disponible, si el
elector esté votando y si la UE esta operando con el sistema de bateria.

En general, el sistema no imprime un comprobante tangible del sufragio.

206 T .. .
Demotek es una iniciativa vasca de la que participan el gobierno vasco, las empresas

Ibermatica, lkusi, Hunolt y Euskaltel, los centros tecnoldgicos lkerlan y Robotiker y la
Universidad del Pais Vasco.
27 Fabricada por la empresa Procomp.
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208 ytilizadas en este

Bélgica 2003. Las maquinas de votacion Digivote-Jites
caso son, sin duda, las mas sofisticadas de todas. Se componen de una
computadora similar a una PC, con un lector de tarjeta de banda magnética,
una pantalla tactil y un puntero laser para la seleccion de las opciones
electorales. Ademas, cuenta con un equipo de habilitacion de las maquinas
(que administra el presidente de mesa) y una terminal denominada “urna
electrénica” que contiene dos lectores de tarjeta magnética (uno para la
lectura de la tarjeta y otro para el registro de los votos). En aquellos casos en
gue se realizd una prueba con impresora (para obtener un comprobante
tangible del sufragio), se dispuso de una urna interna en la cual caian los

tickets, sin pasar por las manos del elector.

Costa Rica 2002. La maquina de votacion®® utilizada en este caso es una
computadora PC ubicada en un contenedor. La misma cuenta con un monitor
y teclado comunes y una impresora adjunta para imprimir las boletas
electronicas. El elector introduce en la impresora una hoja en blanco con
membrete; sobre la cual, se imprimira su preferencia electoral dando forma a
la “boleta electronica”. La misma sera finalmente depositada en una urna
tradicional.

210 consiste en una

Ushuaia 2003. La maquina de votacién Point & Vote
pantalla sensible al tacto que cuenta @n un lector de tarjeta chip. En este
caso, la tarjeta que habilitaba la maquina de votacién se deposité en una urna
tradicional. En los casos en que se emitid un ticket, la maquina contaba con
una impresora adjunta y una urna interna en la cual los comprobantes del
voto se iban depositando automaticamente a medida que el elector iba

emitiendo su voto.

208

Desarrolladas por las empresas Bull y el consorcio Philips-Steud.
209

El prototipo que se utilizd en las elecciones municipales de diciembre de 2002, fue
desarrollado por el grupo de trabajo a cargo del Tribunal Supremo de Elecciones de Costa
Rica.

20 pesarrollada por la empresa Indra.
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721 es un moédulo

Francia 2004. La maquina de votaciéon Powervote 2.0
similar a una valija; compuesta por una consola sobre la que se despliegan
las opciones electorales con sus respectivos botones. Cuenta también con un
pequefio visor (similar al de las calculadoras) y tres teclas para corregir,
confirmar o votar en blanco. Este sistema cuenta con una terminal de
habilitacion que maneja el presidente de mesa. En esta experiencia se

dispuso no imprimir comprobantes del sufragio.

Venezuela 2004. La maquina S-AES 3000 o MAEL 205%'? es una pantalla
sensible al tacto o touchscreen en la que se despliegan las opciones
electorales. Todas las maquinas imprimen un comprobante tangible del
sufragio; el cual es depositado en una urna tradicional ubicada en la mesa

electoral.

Todos los sistemas cuentan con memorias flash card de lectura y escritura,

memorias removibles y disquetera o lectora de CD. También cuentan con
pequefias impresoras internas exclusivamente destinadas a imprimir las actas

de apertura y cierre de las maquinas.

Todos los sistemas electronicos de votacidon poseen baterias internas y/o

externas que les otorgan un cierto grado de autonomia en su funcionamiento,

en caso de potenciales cortes de luz.

= Discapacitados

La votacion para las personas con discapacidades visuales sigue siendo una
operacion complicada cuando se implementa un sistema del tipo LOV. Por

ejemplo, como vimos en el caso de Catalufia 2003, la votacibn mediante este

sistema depende de una operacion visual fundamental: la boleta es leida por

21 pesarrollado por la empresa NEDAP.

%2 para la empresa SmartMatic, el modelo de la maquina se denomina S-AES 3000 y para el
fabricante (Olivetti Tecnost Systems) es MAEL 205.
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una lampara de rayos ultra-violetas que alerta sobre posibles errores,

permitiendo al elector confirmar o corregir su voto.

Por su parte, los sistemas RED suelen disponer de algunas alternativas que
permiten la votacion de personas con discapacidades fisicas. Por ejemplo, el
sistema RED Brasil 2002 contempla el voto de las personas no videntes.
Para ello, la botonera de la urna cuenta con puntos en Braille. Por otra parte,
el sistema RED utilizado en Bélgica 2003 permite votar incluso a personas
con discapacidades mentales. Un convenio realizado con una entidad socio-

cultural, instruye previamente a los votantes para utilizar el sistema?*3.

= Espacio requerido

Mediante la utilizacion de los sistemas LOV, como el implementado en
Cataluiia 2003, se requieren, en principio, espacios con las mismas
dimensiones que los utilizados bajo el sistema manual tradicional puesto que
es preciso desplegar la misma cantidad de boletas. No es asi el caso de
Venezuela 1998 puesto que en un mismo “tarjeton” figuran todas las
opciones electorales. En este caso, el espacio a utilizar se modificaria y se

reduciria respecto del tradicional.

Todos los sistemas RED requieren de un espacio a uilizar notablemente
mas reducido puesto que desaparecen las boletas. Mas adn, podrian
modificarse el nimero de mesas, los lugares de votacién y los espacios

dentro de un mismo lugar de votacién. El sistema RED flexibiliza la variable
espacial en todo sentido.

b) Automatizacion del voto

Como hemos expuesto a lo largo de este Informe, todos los sistemas
electrénicos de votacion comparten una operacion fundamental: la
automatizacion del voto.

13 Informe ULB, Op. Cit.
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Cuando hablamos de “automatizacioén del voto” nos referimos a una serie de
operaciones que se realizan alrededor del voto electrénico y que, mediante la
introduccién de tecnologia, dejan de ser manuales para automatizarse. Como
veremos a continuacion, ciertos sistemas mantienen algunas de estas
operaciones de forma manual, otros automatizan el proceso completo,
algunos unifican estas operaciones en una misma maquina, y otros lo
realizan de forma separada.

Operaciones principales:

Emisiéon

Lectura / Registro del voto

Conteo

Recuento y totalizacion

Los sistemas LOV mantienen la emision del sufragio de forma manual y
automatizan las operaciones de lectura, registro, conteo y totalizacién de los
votos. En efecto, el elector rellena un tarjeton electoral (Venezuela 1998) o
escoge una boleta con cédigo de marcas (Catalufia 2003) y luego la
introduce en la ranura de la urna electrénica (escaner o lector éptico), la cual
instantaneamente leera la informacion. A medida que se van introduciendo
las boletas en la urna, un dispositivo de conteo las ira contabilizando. Al cierre
de la votacion, la maquina procede a totalizar los resultados y a enviarlos al
centro de computos. En ambos casos se considerd oficial el resultado
electronico y se dispuso que sélo en caso de impugnacion se podria realizar

un recuento manual.

En cambio, los sistemas RED automatizan todas estas operaciones. En
efecto, cuando el votante selecciona su preferencia electoral (sea cual fuere
el instrumento de votacion utilizado), la maquina la registra directa y
electrénicamente en su propia memoria. Al finalizar la votacién, a penas

reciben la orden, los sistemas RED dan curso al recuento y totalizacién de los
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votos. Cuando las maquinas cuentan con modem incorporado, la transmision
de los resultados se efectia de forma instantdnea (ademas, se envian los
diskettes y las actas a los centros de computos). Caso contrario, el resultado
de la totalizacion (grabado en un diskette o memoria removible) se traslada

fisicamente al centro de cOmputos para ser procesada.

En general, casi todos los sistemas RED analizados permiten realizar todas
estas operaciones de forma automatizada y en un mismo equipo de votacion;
con excepcion del caso Bélgica 2003 que divide y complejiza el proceso. En
efecto, este sistema si bien automatiza todas las operaciones, lo hace de
forma separada. Los votos se emiten en una maquina de votacion
(grabandose en tarjetas magnetizadas) y se registran y recuentan en la
memoria de un equipo separado (denominado urna electrénica) mediante la
introduccion de las tarjetas magnéticas que contienen los votos. Una vez
cerrada la urna, se inicia el proceso de totalizacién. La transmisién de la

informacion se realiza de forma manual.

c) Transmisiéon y procesamiento de los resultados.

Si bien todos los sistemas electrénicos de votacion automatizan el recuento y
la totalizacion de los votos, no todos cuentan con la opcién de transmision
automatica de los resultados. Como veremos a continuacién, la forma en que
se transmite o traslada la informacién depende, a veces, del modelo de
maquina elegido y, otras, de la logistica electoral implementada en una

eleccion.

Venezuela 1998. Al cierre de la votacion, la maquina totaliza los votos
contenidos en ella y luego envia los resultados al centro de cOmputos
correspondiente via médem y mediante una linea telefénica conectada a la
maquina de votacion. Luego, se abre la urna, se retiran los tarjetones
contenidos en ella y se entregan a los miembros de mesa; quienes, sin
revisarlos, deben almacenarlos en una caja especialmente destinada para su

resguardo.
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El circuito de la informacion en este caso fue el siguiente:
- Los resultados regionales y nacionales se envian a un centro regional
de totalizacion. Alli se procesan los datos de las mesas automatizadas
y manuales, a través de un servidor UNIX conectado a varios micros y
a una impresora.
- Cada centro regional transmite luego su informacién al centro nacional
de computos del Consejo Nacional Electoral, para la totalizacion final y

consolidacién nacional de los resultados.

Catalufia 2003. La transmision de datos al centro de difusion de resultados
se realiza de manera automéatica y mediante la conexion directa de las urnas
con dicho centro. Luego se abren las urnas y se extraen las boletas en ellas
contenidas. Las mismas son entregadas a los miembros de la mesa y, sin
revision alguna, proceden a depositarlas en una caja para su resguardo.

Cabe destacar que, en esta ocasion, los resultados podian transmitirse

también por telefonia celular GSM.

Brasil 2002. Luego del cierre de la votacion, se imprimen las actas y se graba
el boletin de urna en la memoria flash—card y en un diskette con firma digital.
El presidente de mesa rompe el lacre, retira este diskette para luego
trasladarlo a la sede de la autoridad electoral. Luego, en el centro de
procesamiento se inserta el diskette y el sistema verifica la firma digital,
desencripta el archivo y lo procesa en segundos.

Cabe destacar que las urnas brasileras pueden contar con un mddem
incorporado para transmitir la informacion a una computadora central que
recibe los resultados de todas las mesas electorales del pais®'*.

Si se trata de una eleccion regional, los resultados son divulgados en este
punto. Si se tratara de una eleccion presidencial, la informacion es enviada a
través de la red de comunicacion de datos al Tribunal Superior Electoral,

guien efectla la totalizacion definitiva los votos.

2 Rial, J., Op. Cit.
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Bélgica 2003. En este caso la transmisiébn y el procesamiento de la
informacion se efectla de la siguiente manera:

El centro de cdmputos de cada cantdn recibe, de cada uno de los centros de
votacion, la totalizacion de los resultados en un disquete grabado en forma
encriptada con su respectiva copia de seguridad. A continuacion, el
presidente del centro de cOmputos inserta los diskettes en la maquina de un
sistema de totalizacion (equipado con una unidad de almacenamiento, un
lector de diskette y una impresora) que procedera a iniciar el recuento global.
Una vez obtenido el resultado total, se realiza una impresion de toda la
informacion y esa copia, debidamente firmada, se envia al centro de
coémputos provincial. Finalmente, los resultados son transmitidos por una via
segura (del tipo “intranet’) a una computadora central del Ministerio del
Interior de Bélgica, quién recolecta todos los datos y certifica el escrutinio
definitivo.

Cabe destacar que tanto las urnas como las tarjetas de banda magnética se
conservan en las comunas (las tarjetas permanecen en el interior de la urna).
Hasta que la eleccién no sea declarada valida, no se retiran de la misma (a

menos que se solicite o sea necesario realizar un recuento adicional).

Ushuaia 2003. Luego del cierre de la jornada electoral, todas las maquinas
de votacion transmiten la totalizacion de los resultados, via médem, al
servidor central del centro de cémputos. En esta ocasion, cada centro de
votacion conté con wa sola linea telefonica. Las tarjetas chip, que fueron
depositadas en urnas tradicionales, se enviaron junto a los diskettes y al resto

de la documentacion a las autoridades responsables.

Costa Rica 2002. Al cierre de la jornada electoral, el sistema desactiva
automaticamente el recinto de votacion, genera los respaldos
correspondientes e imprime el acta de cierre y los registros con los resultados
de la votacion. Los equipos graban los resultados en el disco rigido y en un

diskette. A continuacién, las maquinas que poseen modem transmiten
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inmediatamente el resultado de la eleccion al servidor central del Tribunal
Supremo de Elecciones, con el fin procesar la informacion.

Cabe destacar que no todos los centros de votacion contaron con el equipo
requerido para transmitir los resultados a la computadora central del Tribunal

Supremo de Elecciones?®*®.

Francia 2004. Al finalizar la jornada electoral, se realiza el cierre de la
maquina de votacién y se da comienzo al proceso totalizacion que realiza la
misma. A continuacion, se imprime el acta de resultados y el presidente de
mesa lleva esta informacion (junto con el disco de memoria de la maquina)
hasta el centro de cOmputos para la realizacion del escrutinio final. En el
centro de computos, los datos son totalizados y procesados para producir los
resultados globales. En caso de ser necesario, los datos obtenidos en el
centro de computos pueden ser transferidos en soporte magnético a las
oficinas de la Prefectura.

Cabe destacar que estas maquinas no cuentan con modem incorporado para

poder efectuar una transmision electrénica de los resultados.

Venezuela 2004. Al finalizar la jornada electoral, cada maquina de votacion
totaliza los votos e imprime un acta de escrutinio en la cual figuran los
resultados por opcion electoral y el total de votos que fueron introducidos en
esa maquina. A continuacion, se conecta la maquina al centro de totalizacion
del Consejo Nacional Electoral para transmitir los resultados registrados en
ella?'®. En esta ocasién, la informacién se transmitié al CNE via telefénica v,
en algunos casos, en forma satelital; siempre en forma encriptada o
codificada con clave publica/ clave privada de 128 bits. En el centro de
totalizacion del CNE, los datos son sumados para obtener los “boletines
parciales” hasta llegar al resultado final. Por dltimo, el centro nacional de

totalizacion produce el resultado definitivo de las elecciones.

15 Decreto 10-2002 del Tribunal Supremo de Elecciones de Costa Rica.

216 . . . . . . .4
En caso de un referendo parlamentario, habria una instancia previa de totalizacion
regional.
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Todos los sistemas (incluidos aquellos que contaron con modem
incorporado para la transmisiobn de los resultados) debieron enviar la
informacion en soporte magnético y en soporte papel (actas de apertura, de

cierre, etc.).

d. Los votos: blanco, nulo, impugnado y recurrido

Todos los sistemas respetan la existencia del voto en blanco. Los sistemas
LOV lo hacen de dos maneras: en el caso de Venezuela 1998, incorporando
un casillero a ser rellenado con la leyenda “voto en blanco”; y en el caso de
Cataluiia 2003, mediante la utilizacion de boletas blancas. Mediante los
sistemas RED, esta opcién electoral se puede incorporar siempre; se trata del

disefio de un software que contempla esta opcién electoral.

En cuanto al voto impugnado (por acreditacién de identidad), en principio,
no tendria por qué desaparecer. Hasta el momento no hemos encontrado
informacion acerca de cOmo se resolveria un escenario de estas
caracteristicas. Si se permite votar a un elector, de cuya identidad se duda
¢,COmMo se dejaria constancia de este hecho, una vez que su voto ha sido
grabado en la maquina de votacién? Con un sistema RED no habria forma de
rastrear este voto y mediante un LOV sabemos que no es posible efectuar
ningun tipo de marca a las boletas (puesto que no serian reconocidas por el

lector de la maquina).

Mediante la introduccién de cualquier tipo de sistema electrénico de votacion,
el voto nulo desaparece. En el caso de un sistema RED porque no utilizan
boletas. Ni aun en el caso de Costa Rica 2002, en el que se imprime una
boleta electrénica, puesto que la misma es validada por el presidente de
mesa.

En el caso de los LOV, porgue las boletas no tienen manera de ingresar a la
maquina si no se trata de las oficialmente permitidas. La maquina utilizada en
Catalufia 2003 dispone de una lampara de rayos ultravioletas, especialmente

disefiada para el reconocimiento de la validez de las boletas.
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Finalmente, mediante la utilizacién de los sistemas RED el voto recurrido
(desacuerdo de los fiscales sobre la validez de las boletas) desaparece. En
cambio, a través de los sistemas LOV, puesto que se siguen utilizando

boletas, es posible que se presente esta situacion.

Para finalizar, podemos decir que la eliminacién de estos tipos de votos y la
incorporacién de la figura del voto en blanco electrénico, agiliza enormemente
el proceso del recuento de votos y las tareas que tanto las autoridades de

mesa como los organismos electorales responsables deben realizar.

e. Sistema electoral

La utilizacion de los sistemas LOV es recomendable para sistemas de
mayoria relativa y representacion proporcional mediante listas bloqueadas y
cerradas; donde a los electores se les pide que emitan su voto tomando

decisiones simples.

En cambio, en sistemas electorales complejos como los de voto alternativo o
voto Unico transferible (donde los electores deben elegir candidatos
marcandolos en orden de preferencia) resulta dificil y complejo aplicar el
sistema LOV, por dos motivos: porque la urna electronica no esta preparada
para elecciones simultdneas y multiples, y porque la urna presenta problemas
con las “listas sdbana” (como en Venezuela 1998, donde las boletas pueden

ser sumamente extensas y dificultosas para el escrutinio).

Por su parte, la utilizacion de los RED es recomendable para sistemas
electorales de preferencia. Este tipo de maquina de votacidbn permite
solucionar los problemas tipicos que originan las “boletas horizontales” (“lista
sabana”) puesto que el elector vota separadamente por cada categoria segun

se van desplegando en la pantalla.
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El sistema RED es recomendable implementarlo en paises como Bélgica, que
cuentan con sistemas electorales complejos de listas abiertas (donde se
votan hasta 87 candidatos por lista y por eleccion) o sistemas electorales en

los cuales se aplica la “ley de lemas”.

En sintesis, en el caso de los sistemas LOV, por mas que permitan incorporar
tantas boletas como categorias y candidaturas la eleccion establezca, los
tiempos de emision del voto serian tan extensos que la implementacion de
este sistema careceria de sentido. En cambio, los sistemas RED se podrian
implementar en los casos en que las opciones y categorias electorales son
muy numerosas (por ejemplo ley de lemas), mejorando sustancialmente los
tiempos de procesamiento de la informacién o escrutinio, a la vez que se

eliminarian las eternas discusiones acerca de la validez de las boletas.

f. Auditorias

Todos los sistemas electronicos de votacion deberian ser, en primer lugar,
validados y certificados por la Justicia Electoral y, eventualmente, por
auditores externos (agentes de la sociedad civil, partidos politicos, etc) y/o
agentes oficiales. Deben también poder ser puestos a prueba por quienes lo
requieran en cualquier momento y circunstancia. Tales pruebas, y su
certificacién, permitiran asegurar la integridad de los votos. En efecto, un
sistema de voto electrénico confiable debe poder garantizar que, bajo
ninguna circunstancia, los votos emitidos por los ciudadanos puedan ser

modificados, alterados o eliminados.

En este sentido, y puesto que todos los sistemas de voto electrénico pueden
producir errores de dificil verificacion, la posibilidad de auditarlos es
indispensable. Segun surge de las experiencias observadas, los dos tipos de
auditoria mas practicados en la actualidad son: auditoria del softwarey

auditoria del comprobante del voto.



Ministerio del Interior GrupodeTrabajo 144
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

= Auditoria del software

El software, cargado en las maquinas de votacion, debe poder ser auditado
toda vez que se requiera, antes y después de la eleccion. Este proceso de
verificacion es aplicable a todos los sistemas electronicos de votacion y
se refiere a la posibilidad de acceder al cddigo fuente y a los registros de
funcionamiento del sistema. Es decir, poder conocer y certificar los

programas utilizados.

Argentina, Ushuaia 2003. En esta ocasion, la auditoria del software se
realizé contrastando los programas instalados en las maquinas de votacion,
antes y después del desarrollo de los comicios. La principal operacién de
auditoria consistio en observar y verificar el disefio de todos los programas
cargados en la maquina, compilarlos y proceder a contrastar este compilado
con el que arrojaba la maquina al finalizar la votacion?’.

La Camara de Apelaciones de Rio Grande, la Gendarmeria Nacional y los
fiscales de los partidos politicos tuvieron acceso al software para realizar las
pruebas que consideraran necesarias.

Bélgica 2003. En este pais tanto el gobierno, los partidos politicos como los
ciudadanos pueden auditar el software del sistema de votacién: 8

- Las autoridades comunales auditan el sistema de votacion mediante
un disco de prueba que proveen las empresas, durante las seis
semanas previas al dia de la eleccion.

- Un comité de expertos en informatica (designado por el Poder
Legislativo), cumple la funcion primordial de auditar, el dia de la
eleccion, el funcionamiento general del sistema y el sistema de conteo
automatizado, asi como los procedimientos referidos a la confeccion,

distribucion y utilizacién del hardware y el software.

27 Entrevistas realizadas a representantes de la justicia electoral de la ciudad de Ushuaia y

de la empresa Indra; Ushuaia, octubre 2003.
8 “Avantages et Incovenients du Vote Electronique”. Disponible en http://www.espace-
citoyen.net/article.php3?id_article=649
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- Los partidos politicos envian a sus expertos en informatica para auditar
el software.

- El elector puede pedir una copia del software. Esto es de utilidad sélo
en el caso de que el ciudadano tenga capacidad de leer el codigo
fuente de un sistema electronico de votacion.

En el caso de Catalufia 2003, las empresas que desarrollaron el software
decidieron mantener el secreto industrial y no proveyeron el cédigo fuente. En
este caso, ni las entidades oficiales ni los partidos politicos contaron con la
posibilidad de verificacién de los programas o del software?!®. Lo mismo

ocurrié en las elecciones de Venezuela 2004.

El caso de Brasil 2002 es especial puesto que el software es propiedad del
Tribunal Superior Electoral. En esta ocasién, el software fue distribuido a los
fiscales de los partidos politicos y se les otorgé un plazo de diez dias para su
observacion y verificacion. La fuente se guardo bajo siete llaves: una para el
presidente del TSE, otra para el funcionario encargado de la eleccién y cinco

para los jefes partidarios.

= Auditoria del comprobante tangible del sufragio

Los sistemas de votacion que cuentan con un comprobante tangible del
sufragio (sea del formato que fuere, boleta, pestafa, ticket u otros) mantienen
la existencia de un elemento fundamental puesto que permite realizar una

auditoria en caso de problemas, fallas o impugnacion de los resultados.

En primer lugar, los sistemas LOV — dado que mantienen la existencia de
las boletas electorales- permitirian contrastar el escrutinio electrénico con el
manual y, de esta manera, verificar la exactitud de los resultados electrénicos

eliminando cualquier recelo sobre su posible manipulacion.

219 «|_as votaciones electronicas no son fiables”. Democracy Watch, Disponible en
http://euskalherria.indymedia.org/eu/2004/03/13611.shtml (31-03-04).
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En el caso de Venezuela 1998, ademas de disponer de las boletas (para un
eventual recuento manual), se contd con unas pestafias de control
numeradas. De esta modo, si fuese necesario, se podria corroborar que el
numero de boletas escaneadas coincida con el de las pestafias desprendidas
de las boletas. Cabe recalcar que este procedimiento no constituye en si
mismo un tipo de auditoria. Se trata mas bien de un mecanismo de control
para verificar que el total de votos ingresados en la maquina coincide con la
cantidad de boletas depositadas en la urna. No se verifica el funcionamiento
interno de la maquina; es decir, que aquello que el votante eligié se haya

efectivamente grabado en la memoria de la maquina.

En el caso de Catalufia 2003, al finalizar la votacion, se extraen las boletas
contenidas en la urna electrénica y, sin reusion alguna, se procede a
guardarlas en una caja para su resguardo. Llegado el caso, seria posible

efectuar un recuento manual.

En lo que a los sistemas RED se refiere, como desarrollamos a lo largo del
Informe, no todos cuentan con un comprobante tangible del sufragio. Pero, tal
como hemos observado, casi todos los paises han decidido incorporar este

elemento, aunque sea en un porcentaje pequefio.

El sistema RED Brasil 2002, dado que elimina la utilizacion de boletas, no
cuenta con este elemento béasico de auditoria. Aun asi, en las Ultimas
elecciones realizadas, se dispuso que un 3% de las mesas electorales por
Municipio anexaran una impresora para obtener un comprobante del voto e
introducirlo en una urna tradicional. El fin era realizar un muestreo y \erificar
el funcionamiento del sistema mediante la contrastacion del escrutinio

electrénico con el manual.

De todas maneras, en esta oportunidad, el Tribunal Superior Electoral (TSE)

del Brasil no se mostré conforme con los resultados de la utilizacion de las
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impresoras. En cambio, se inclind a favor de la realizacién de la denominada
“votacion paralela”; la cual se efectia el mismo dia de la eleccion. La misma
consiste en auditar, en los tribunales regionales electorales, urnas escogidas
por sorteo el dia anterior de la votacion. Para ello, se digitan una misma
cantidad de votos en las urnas y en una computadora para luego proceder a
contrastar los resultados. Todo este proceso se realiza en presencia de los
fiscales partidarios y autoridades electorales, en sesiones filmadas por
camaras de television. El TSE informd que los resultados de esta prueba
comprobaron el correcto funcionamiento del sistema electronico de

votacion®?°,

Por su parte, el sistema RED disefiado en Costa Rica 2002, cuenta con una
impresora adjunta que emite boletas electronicas. Las mismas permitirian
realizar la contrastacion del escrutinio electrénico con el manual, si fuese

necesario o requerido.

El sistema RED utilizado en Bélgica 2003 también permitiria realizar la
contrastacion del escrutinio electréonico con el manual. Para ello es preciso
reintroducir las tarjetas de banda magnética una por una en la urna
electrénica. Cabe destacar que ello eliminaria el criterio de rapidez que se
busca al incorporar un sistema electrénico de automatizacién del recuento de
votos. Aun contando con este elemento de auditoria, en las elecciones de
2003, se realizaron pruebas piloto en las que se incorporé una impresora

para la emision de un comprobante tangible del sufragio en forma de ticket.

Distinto es el sistema RED implementado en Ushuaia 2003. Este sistema
contd con una impresora incorporada a un 25% de las maquinas de votacion
gue emitia un respaldo documental (un ticket que caia en una urna interna).
De esta manera, fue posible contrastar el resultado electrénico con el manual.

Cabe destacar que en esta oportunidad, dado que los resultados coincidian,

20 Relatério das Eleicoes 2002, Op. Cit.
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los partidos politicos decidieron no extender la auditoria al total de las

maquinas y avalar los resultados electrénicos arrojados por las mismas.

Finalmente, en el referéndum revocatorio realizado en Venezuela 2004, las
maquinas contaron con comprobantes del voto que permitieron realizar la
auditoria requerida para certificar la exactitud del escrutinio electrénico. El
resultado de esta auditoria, ademas de ser positivo, fue avalado por la mision

de observacion electoral de la OEA y el Centro Carter??.

Cabe destacar que, de todas las experiencias analizadas, solo en el caso de
Venezuela 2004 se procedié a realizar la auditoria de los comprobantes.
Ninguno de los demas paises dispuso la obligatoriedad de auditar las boletas

0 sus equivalentes (segun se trate de un sistema LOV o RED).

3) Conclusiones

A partir de la contrastacion de estos sistemas electronicos de votacion,
hemos detectado que cada uno de ellos posee sus propias fortalezas y
debilidades. En este apartado, rescataremos lo mejor de cada uno de ellos;

los aspectos que, a nuestro entender, los tornan mas preferibles.

v Grado de simplicidad en el uso de las maquinas

Tanto los sistemas LOV de boleta por candidatura como los RED tipo
touchscreen o urna brasilera son de muy sencilla utilizacion. Todas las
experiencias observadas han arrojado resultados altamente favorables.

El caso de Bélgica es paradigmatico pues, aun siendo un sistema muy
complejo y sofisticado, ha tenido buena recepcion por parte de la ciudadania
de este pais.

En cambio, el sistema LOV utilizado en Venezuela es el menos aconsejable
puesto que los tarjetones (o boletas multiples de marca manual) son de dificil

utilizacion y su procesamiento en las maquinas resulta muy complicado.

221 «puditoria de los procesos de referéndum revocatorio presidencial”. Informe disponible en
el sitio oficial de la OEA: http://www.oas.org
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v Proteccion de la identidad del elector

Las maquinas no deberian unificar el proceso de identificacion del elector con
el de la emisién del voto. Si bien es deseable que un proyecto de
implementacion de voto electronico revise su politica de identificacion del
votante y los medios a través de los cuales lo realiza, no existe ningun
argumento sélido que explique la necesidad de unificar estas operaciones
con las de votacion en una misma maquina.

De los sistemas analizados, el Unico que realiza esta operacion es la urna

brasilera.

v Grado de sofisticacion tecnolégica

Los sistemas de lectura dptica del voto, desde el inicio, han sido concebidos
sobre la base de elementos tradicionales y modernos. Tal es asi que han
mantenido la existencia de las boletas electorales. En este sentido, podemos
decir que la utilizacion de este tipo de sistema implica la automatizacion
parcial de las principales operaciones del voto puesto que la emision del

sufragio continda siendo manual.

Por su parte, los sistemas de registro electronico directo, ademas de unificar
las operaciones de emision, registro y recuento en una misma maquina,
eliminan completamente la utilizacion de papel (con excepcién de las actas
de apertura y cierre). Este sistema representa el tipo mas acabado de

automatizacion completa del voto electronico.

Cabe destacar que los sistemas RED que incorporan un comprobante del
voto (ticket, boleta impresa, tarjeta magnética, etc.) podrian ubicarse en un
punto intermedio entre ambos extremos (entre los LOV y los RED mas
puros). A nuestro parecer, un sistema RED con comprobante del voto

representa la mejor opcion.

v Comprobante tangible del sufragio
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Como tanto hemos mencionado a lo largo de este Informe, la existencia de
este documento constituye un elemento clave; tanto desde el punto de vista
del ciudadano como del érgano encargado de llevar a cabo la eleccion. En
efecto, para el votante es una constancia de que su voto estd siendo
realmente tenido en cuenta y para ks autoridades competentes representa
un elemento clave de auditoria, sobre todo en caso de necesidad de efectuar

un recuento manual.

v Celeridad vs. Seguridad

La celeridad en el recuento de votos es la carta fuerte de la introduccion de
un sistema de voto electronico. En efecto, si se lo compara con el sistema
manual tradicional, la diferencia es de gran envergadura ya que la
intervencidon humana es reemplazada por una maquina. Este proceso que, en
algunos casos, puede producir demoras de dias o semanas con la

introduccion de esta tecnologia se reduce a escasos minutos.

Otro aspecto de la celeridad es el que se relaciona con los tiempos de la
transmision de resultados. En principio, todas las maquinas LOV cuentan con
un médem incorporado para transmitir los resultados de la totalizacion desde
la misma urna a los centros de computos. Por su parte, los sistemas RED

tienen sus variantes pues no todos cuentan con un médem interno.

Sabemos que la opcion del modem incorporado permite transmitir
instantdneamente y con celeridad los resultados (via telefénica, GSM o
satelital). Pero también sabemos que un modem representa una “puerta
abierta” a la maquina aunque la misma no se encuentre ortline. Nos resulta
llamativo el hecho de que no todas las maquinas RED cuenten con esta

opcion de transmision.

En los casos en los que la urna no cuenta con médem, la informacién se en
envia en soporte magnético o diskette a un centro de procesamiento. Una vez

alli, los datos si se transmiten via médem a un servidor central. Aln en esta
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instancia, habra que tomar las medidas de seguridad necesarias para el
resguardo de la informacion. El sistema de comunicaciones y de transmision
de datos debe responder a criterios de seguridad, exclusividad vy

confidencialidad lo mas exigentes posibles.

Al parecer, lo mas aconsejable es utilizar redes oficiales de comunicacion del
tipo Intranet, siempre y cuando se prevean todas las medidas de seguridad

especiales que se encuentren al alcance.

v Sistema electoral
Los sistemas LOV son aconsejables para elecciones simples, de pocas
categorias y opciones electorales; en sistemas electorales de mayoria relativa

y representacion proporcional mediante listas bloqueadas y cerradas.

Los sistemas RED son recomendables para sistemas electorales complejos
de listas abiertas o sistemas de preferencia o ley de lemas. En este sentido,
parecen ser muy recomendables para elecciones en las que se presentan

“listas sabana” y se cuenta con la opcion del corte de boleta.

v Votos no validos

Mediante la utilizacién de los sistemas RED, desaparecen los problemas
relativos a la validez de las boletas y, por tanto, las eternas discusiones entre
las autoridades de mesa que suelen retardar enormemente la obtencién de

los resultados.

v' Discapacitados
Definitivamente, para los discapacitados visuales la votacion a través de
sistemas LOV es problematica; no resuelve las complicaciones de la
modalidad tradicional de votacion. Distinto es el caso de los sistemas RED
gue utilizan teclados como instrumento de votacion puesto que las eclas

Braille constituyen un elemento clave ante esta discapacidad.
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v' Espacio requerido
Los sistemas RED permitirian, llegado el caso, redistribuir los espacios
destinados a la votacion. En efecto, puesto que no es preciso desplegar las
boletas electorales los espacios se reducirian de manera muy significativa.
Ademas, el disefio de las maquinas permite eliminar la instancia del cuarto
oscuro y disponer las maquinas en el mismo ambiente donde se encuentra la
mesa electoral. Incluso se podrian instalar varias maquinas en un mismo

lugar.

V. CLAVES DE ESTUDIO PARA LA IMPLEMENTACION DE UN SISTEMA
DE VOTO ELECTRONICO

Hasta ahora nos hemos ocupado de describir y comparar los distintos

sistemas de voto electronico; su modo de uso, sus caracteristicas, las
consecuencias de su aplicacion. En sintesis, hemos hecho foco en sus
respectivas fortalezas y debilidades. Ahora bien, el voto electrénico no se
agota en esta instancia. Existen muchas otras cuestiones que giran alrededor
de la implementacién del mismo y que merecen ser tenidas en cuenta y ser

estudiadas a la hora de emprender un proyecto de esta envergadura.

En efecto, implementar un sistema de voto electrénico implica disefiar un plan
estratégico previo; significa, también, tomar una serie de decisiones respecto
a la seguridad, la auditoria, la certificacién de los sistemas, etc.. Todo ello, sin
perder de vista los requerimientos legales, el contexto politico y las

costumbres propias de cada pais.

1) Acerca hardware y el software

Una estrategia nacional de incorporacién de nuevas tecnologias al proceso
electoral debe diferenciar, en primer lugar, la cuestion del hardware y el
software de aplicacion en funcién del concepto de “solucién tecnoldgica”. A

cada etapa del plan nacional le debe corresponder una solucién tecnolégica
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complementaria de la anterior que tienda al objetivo final; el cual estara en

constante revision a la luz del progreso cientifico.

En lo que al hardware se refiere, podemos decir que se trata de una cuestiéon
de medios (existen variadas opciones de hardware tanto si se elige un
sistema RED como un LOV). Pero, es importante tener en cuenta que las
garantias a que constantemente se hace referencia respecto del
procesamiento de los datos (se emitan como se emitan y tengan el respaldo

fisico que tuvieren), se encuentran en el programa o software de aplicacion.

Por ello, la opcion del software es mas importante que la del hardware; el
gue, ademas, sufre el desgaste mecanico de su utilizacion y para el cual, en
su definicién, juegan cuestiones adicionales tales como los costos de

adquisicién, mantenimiento, almacenamiento, etc.

En esta etapa del trabajo, consideramos que las opciones que se definan
deberan formularse con una apertura tal que permitan variantes diversas en
el hardware (adquisicion, provisibn temporaria, leasing, provision por
organismos internacionales, pool de proveedores, etc.); con suficiente
creatividad para que a la transparencia de la seleccién se le agregue la
economia de escala. Sin perjuicio del hardware a utilizar, el 6rgano
jurisdiccional de la organizacién electoral debe tener el monopolio de la

supervision, desarrollo, y auditoria de los componentes del software electoral.

El software basico deberia ser unico y de propiedad del Estado; disefiado por,
para, o bajo la supervision y especificaciones de la Justicia Electoral y sobre

un plataforma de software libre.

Software libre
En términos generales, un software libre es aquel que refiere a la libertad de
los usuarios para ejecutar, copiar, distribuir, estudiar, cambiar y mejorar un

determinado programa. De esta manera, un software es libre cuando existe la
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posibilidad de distribuir copias con o sin modificaciones -sea gratuito o no- a
cualquier persona y en cualquier lugar. Esto significa, entre otras cosas, que

no es necesario pedir ni pagar permisos®?.

Para que estas libertades tengan sentido, es necesario contar con la
posibilidad de acceder al cédigo fuente del programa. “Que se trate de un
software libre no solo significa que es gratuito sino que sus cédigos son
abiertos, lo cual permite adaptarlo a necesidades particulares y observar sus

entrafias; es decir, saber como opera el sistema”??>.

En la actualidad, existen mas de 20 paises que apoyan y promueven Su uso
como forma de mantener la soberania y la sustentabilidad. Ejemplo de ello
son las disposiciones exigidas en Alemania; por cuanto la utilizacion del
software libre en este pais es una obligacion para la administracion publica

gubernamental.

En lo que a la seguridad se refiere, cabe destacar que la utilizacion del
software libre eliminaria la posibilidad de concentrar toda la informacién en un
solo administrador o proveedor. Al ser abierto, brinda menos oportunidades
de manipulacién por parte de terceros, dado que existen mayores instancias
de monitoreo y control. En tal sentido podemos decir que el software libre

provee mayores instancias de control y seguridad®?*.

El software libre es una herramienta muy eficaz para poder verificar el
funcionamiento interno de un sistema electronico de votacion: “si el votante
tiene acceso al codigo fuente y tiene, a su vez, la certificacion de que dicho

software es efectivamente el que se esta ejecutando en el servidor, los

222 u_a definicion del Software libre” Disponible en http://www.gnu.org/philosophy/free-
sw.es.html

“Avance del Software libre en la Administracién Publica. El otro pingliino”. Publicado en el
diario Pagina 12/, Seccion Sociedad, 28/09/2003. Disponible en
http://www.paginal2web.com.ar
% “No hay forma de detenerlo”. Entrevista con el Vice decano de Informéatica de la UNLP
publicado en Paginal2/, Seccidn Sociedad, 28/09/2003. Disponible en
http://www.paginal2web.com.ar
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demas problemas son obviados; pues es directamente verificable en el

c6digo que éste hace lo que dice y no otra cosa”?%°.

Sin embargo, esto no debe hacernos desatender un punto fundamental que
refiere a los protocolos del software: “ademas de proteger la privacidad,
deben autenticar al elector, asegurando que soélo los ciudadanos habilitados
(ni los muertos ni los impedidos juridicamente) puedan votar, y que nadie
pueda votar mas de una vez; que nadie pueda robar identidad ajena, que
nadie pueda conocer por quién se ha votado, que nadie pueda votar por otro,
gue nadie pueda cambiar el voto ajeno y que cada votante pueda confiar en

que su voto esté incluido correctamente en el escrutinio”?%.

Finalmente, desde el punto de vista del derecho electoral debe entenderse
gue la posibilidad de fiscalizacion del software es un elemento central en lo
gue respecta a la seguridad. En tal sentido, aunque las vulnerabilidades de
los sistemas son similares (tanto para el software propietario comercial como
para el software libre), el hacer publico el cddigo fuente, como lo hace el
software libre, permite que se pueda saber exactamente que hace su
programa. Si el cédigo fuente se encuentra disponible para las autoridades
judiciales y la fiscalizacién informatica, nadie puede agregar “caracteristicas

ocultas” en los programas que se utilizan.

2) Secreto del voto e identidad del elector

El resguardo del secreto del voto es uno de los elementos més importantes a
tomar en cuenta en todo proyecto de introduccidén de tecnologia al proceso
electoral. Es condicidon sine quanon que el sistema electrénico de votacion
seleccionado garantice que la identidad del ciudadano no pueda ser

vinculada de ninguna manera al voto que emitio.

2% Martinez Castafio, Juan A., “Voto Electrénico y Software Libre” ; Agosto 2000.- Disponible

en http://www.dit.ump.es/~jantonio

Aramoui, Antonio (Doctor en Ciencias Econémicas. Presidente del Instituto Argentina de
Informatica y Director General de su Departamento de Desarrollo en Auditoria y Seguridad de
Sistemas de Informacion). Citado en el diario La Nacién, 14/01/2003.




Ministerio del Interior GrupodeTrabajo 156
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

En opinién de Rial, una forma de garantizar el secreto del voto consistiria en
disponer de “un sistema de registro y verificacion de la identidad del elector,
otro sistema para votar y otro de transmisién de resultados”??’. En efecto, es
posible automatizar el voto sin necesidad de integrar todas estas operaciones

en un mismo equipo.

Excepto el caso de Brasil 2002, todas las experiencias aqui estudiadas
probaron con sistemas de voto electronico que no incluyen el proceso de
identificacion del elector en la propia maquina de votacién. En todos estos
casos, la operacion de identificacién del votante se realizé de forma separada

y segun el procedimiento manual tradicional.

El sistema de votacion RED utilizado en Brasil 2002 y en Buenos Aires
2003, como deciamos, integra el proceso de identificacion del votante con las
operaciones de emision y registro del voto. Respecto de la discusion sobre la
funcionalidad de este proceso existen dos opiniones encontradas:

1) Algunos recomiendan separar el proceso de identificacién del elector y
la votacidn, puesto que efectuar estas dos operaciones en una misma
maquina despertaria fuertes sospechas respecto del quiebre del
anonimato y la privacidad del voto.??®

2) Otros sostienen que el sistema RED brasilero garantiza el secreto y la
transparencia del voto. El argumento en su defensa sostiene que
resulta imposible asociar la identidad del elector con el voto que emitid,
porque la maquina no lleva un registro por elector sino una totalizacion

por candidato ?%°.

Consideramos significativo el hecho de que en el grueso de las experiencias

observadas en este Informe, se hayan elegido sistemas que mantienen las

22 Rial, J., Op. Cit.

228 ¢

Idem.
229 Argumento del Tribunal Superior Electoral de Brasil basado en auditoria de la
Universidade Estadual de Campinas (UNICAMP), Avaliacdo do Sistema Informatizado de
Eleicbes (Urna Electronica). Mayo 2002.
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operaciones de identificacion y emision, registro y totalizacion del voto en

forma separada.

3) La cuestion de la seguridad

Mucho se habla en nuestros dias -y justificadamente- sobre la cuestion de la
seguridad de los sistemas electronicos de votacion. No es para menos
cuando de lo que se trata es de comprobar el nivel de confiabilidad que

pueden lograr los sistemas en lo que a la integridad de los votos respecta.

En este apartado mencionaremos, en primer lugar, cuales son las medidas
de seguridad indispensables que, en general, los sistemas de votacion
suelen cumplir. Sin embargo, a nuestro entender, se trata de condiciones
necesarias pero no suficientes. En efecto, la Gnica manera de comprobar que
un sistema electrénico de votacion es verdaderamente confiable, depende
mas de la decision politica de efectuar auditorias que del mero cumplimiento
de estos requisitos formales. Al respecto, haremos mencién a los dos tipos de
auditoria mas comunes, que si bien no siempre se practican, consideramos
conveniente realizar. Finalmente, haremos una breve introduccion a los
procedimientos de certificacibn que se practican en algunos paises.
Consideramos que constituyen un elemento enriquecedor de analisis

respecto de la seguridad de los sistemas.

v Medidas de seguridad basicas:

Los votos se registran en una memoria interna fija, en otra removible (o
flash card) y en un disquete. Este es un mecanismo necesario para
enviar los resultados a los centros de computos (se cuente con mbdem
0 no) y para recuperar los datos de la votacion en caso de falla o
descompostura del equipo.

Las maquinas de votacion operan con un sistema especial de apertura
y cierre (clave uUnica, tarjeta, llaves, doble llave, etc). En casi todos los
casos, se utiliza tecnologia de identificacion para limitar el acceso

autorizado (PIN, codigos de acceso, claves, etc.).
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En general, se suele establecer una identificacién Unica para cada
urna electrénica o maquina de votacion.

Para asegurar que la jornada electoral se realice de forma continua y
sin interrupciones, se cuenta con fuentes de alimentacion eléctrica
alternativa. Ademas, las maquinas suelen contener baterias con
suficiente autonomia como para cubrir la jornada electoral en su
totalidad.

Todas las maquinas de votacion imprimen las actas de apertura (o
acta de estado cero) y de cierre de la votacion (con el resultado de la
totalizacién de los votos efectuada por la maquina).

Las urnas se deben poder sustituir por otras de contingencia en caso
de fallas o problemas.

Una vez finalizada la eleccion, y segun el caso, las maquinas suelen
guedar blogueadas e inoperables.

Las maquinas no estan conectadas on-line durante el desarrollo de la
jornada.

Una vez cargado el software en las urnas, las maquinas suelen ser

lacradas o precintadas.

v' Medidas de seguridad especiales:

Se debe poder tener acceso abierto al codigo fuente

Las maquinas deben proveer algun tipo de comprobante del voto

El cumplimiento de estas dos medidas es esencial puesto que habilitan la
posibilidad de efectuar las auditorias referidas al funcionamiento del sistema y

a los resultados por elas arrojados.

Estas medidas de seguridad basicas, han sido pensadas para preservar el
sistema de votacion durante el dia de la eleccion; vale decir que se parte de
un presupuesto de confiabilidad en el sistema. El objetivo es que, mientras
los votos se van registrando, no se presenten situaciones de conflicto; que los

votos no se pierdan ni modifiqguen y que los resultados no puedan ser
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alterados. El sentido de estas medidas apunta a corroborar la confiabilidad
inicial en el sistema. El concepto de seguridad manejado en este caso se
refiere mas a la defensa del sistema frente a ataques externos o problemas
gue pudiesen surgir el dia del comicio, y no tanto a la integridad del sistema

en el sentido de comprobar que el mismo hace lo que dice que hace.

Ahora, como dijimos anteriormente, estas medidas de seguridad son
necesarias pero no suficientes. En efecto, existen otras formas
complementarias de seguridad que permiten comprobar medir el nivel de
confiabilidad de un sistema y su correcto funcionamiento: auditoria del
software y del comprobante del voto. Se trata de “medidas de seguridad
especiales” y tienen por objeto indagar lo que ocurre al interior del sistema de
voto electrénico; area sensible y opaca que, en la mayor parte de los casos,

sSe asemeja a una caja negra.

Si bien existen distintos tipos de auditorias lo cierto es que la exhaustividad o
rigurosidad con la que se lleven a cabo, dependeran de una politica o
decision adoptada por el organo de aplicacion en cada caso. A modo
ejemplo, en algunos casos se debera decidir cuanto se esta dispuesto a
ceder frente a una politica de empresa que deniegue el acceso al cédigo

fuente.

A nuestro entender, un proyecto de implementaciéon de voto electrénico
deberia realizar auditorias oficiales del software previas a la utilizacion de un
sistema y constituir, ademas, una comision de auditoria para los procesos

posteriores.

Aungue se haya realizado la auditoria previa del software, ello no excluye la
posibilidad de auditar el comprobante del voto. En efecto, es preciso contar
con esta opcion puesto que ¢coémo podemos saber de antemano si va a
surgir un problema o no, si se va a presentar un escenario de resultados

demasiado parejos en una eleccion? A nuestro entender, es fundamental
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contar con la posibilidad de efectuar un recuento de manual, en el caso en

gue la situaciéon lo amerite.

No es nuestra intenciéon plantear que la auditoria deba constituirse como un
procedimiento obligatorio sino, remarcar la necesidad de prever mecanismos
alternativos de control que permitan sortear un eventual escenario de

conflicto.

v' Proceso de certificacion de los sistemas de votacion:
Las maquinas de votacidon deberian contar con algun tipo de certificado de

autenticidad emitido por parte de terceros o por la Justicia Electoral.

Un proceso de certificacion de las maquinas de voto electronico constituye
una importante medida de seguridad adicional. En este apartado, haremos
una breve mencion acerca de los procesos de certificacion que se realizan
actualmente en Estados Unidos y en Francia, como una primera
aproximacion a la materia. Consideramos este tema como una interesante

linea de analisis a seguir desarrollando.

Estados Unidos

A partir del conflicto generado alrededor del recuento de votos en el estado
de Florida en el afio 2000, el Congreso estadounidense, a través de la ley
“Help America Vote” (HAVA), le otorga al National Institute of Standards and
Technology (NIST)?® un rol central en la tarea de normalizar el proceso de
implementacién y actualizacion de los sistemas de voto electrénico en todo el
territorio del pais. Sera su responsabilidad asumir el rol que al dia de la fecha
cumple la National Association of State’s Electoral Directors (NASED)*! en
forma conjunta con otras instituciones. En efecto, entre otras tareas, debera
establecer los estandares basicos de seguridad y los procedimientos para la

obtencion de certificados que acrediten el cumplimiento de dichos estandares

230 | ngtituto Nacional de estandaresy Tecnologia.
%1 Asocacion Nacional de Directores Electorales Estatales. Se trata de una oorganizacion
privada sin fines de lucro.
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por parte de las maquinas de voto electronico. Cabe destacar que, a la fecha,
las pruebas sobre las que se extiende este certificado son realizadas
exclusivamente por determinadas empresas autorizadas por NASED

denominadas Independent Test Authorites (ITA’s)?*.

El certificado NASED se extiende a los proveedores para acreditar que un
determinado modelo de maquina de su fabricacion cumple con los estandares
requeridos de seguridad. En ese caso, cada modelo que ha superado las
pruebas recibe un nimero de identificacion. Cabe destacar, que este tipo de
certificacion es de orden federal. A nivel estatal, las pruebas de certificacion
se realizan a los fines de asegurar que un sistema de votacién cumple con las
leyes y préacticas electorales locales. Dado que los criterios de certificacion
responden a leyes y practicas definidas por cada estado, no estan incluidos
en los estandares federales. Por tanto cada, estado debera realizar pruebas
de funcionamiento y estudios cualitativos que permitan determinar si el

sistema sujeto a prueba, se acerca o no a las leyes y practicas locales®.

Francia

En noviembre de 2003, el Ministerio del Interior francés elabor6 un
Reglamento Técnico®* en el que se fijan las condiciones que deben cumplir
las maquinas de votacién para ser utilizadas en este pais. Asimismo, el
reglamento establece los procedimientos de evaluacién a los que deben
someterse los equipos de votacidon y los servicios que los proveedores se
comprometen a prestar. Superada esta instancia, los proveedores obtienen

un certificado que acredita la aceptacion del sistema.

Para obtener el certificado que acredite la aceptacion de su sistema, el

proveedor debera superar exitosamente el mencionado proceso de

232 A ytoridades | ndependientes de Prueba

233 |Informacion disponible en http://www.nased.orgy http://www.fec.gov/elections.htm

234 “Réglement technique fixant les conditions d"agrément des machines a voter”; disponible
en

http://www.interieur.gouv.fr/rubrigues/b/b3_elections/b31_actualites/2003_07_04 machines_v
oter/mav2.pdf; aprobado por el Ministerio del Interior francés el 17 de noviembre de 2003.
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evaluacion; ello permitird asegurar que los equipos y servicios respeten las

exigencias definidas por el reglamento %*°.

Las tareas vinculadas a la certificacién de las maquinas son efectuadas por
un organismo acreditado por el Comité Francés de Acreditacion (COFRAC) o
por un organismo de acreditacién que integre la EA (European Cooperation

for Acreditacion) avalado por el Ministerio del Interior®3®.

Por otro lado, el Ministerio del Interior francés, en el afilo 2004, emitio un
decreto a través del cual se establecieron cuales son las maquinas
autorizadas para ser utilizadas en Francia durante ese afio. Las mismas han
superado favorablemente el proceso de evaluaciéon y son: sistema Powervote
2.07 de la empresa Nedap, sistema iVotronic de la empresa RDIConsortium

Univote y el sistema touchscreen Point & Vote de la empresa Indra®’.

4) Adecuacion de las normas legales

El proceso de incorporacion de nuevas tecnologias al proceso electoral
supone, en primer lugar y fundamentalmente, tanto la adecuacion de las
normas legales como la creacion de nuevas unidades administrativas de
control preparadas para ese fin. Hara falta, sobre todo, una reforma de la ley

electoral.

Este grupo de trabajo sobre incorporacion de nuevas tecnologias a los
procesos electorales, producira un documento de discusién interna que
abordara especificamente este tema; el mismo se denominara “Aspectos

Legales del Voto Electronico”.

5) Pautas culturales y practicas politicas

235
236

fdem.

Ibidem.

237 Disponible en el Portal Legifrance:
http://www.legifrance.gouv.fr/WAspad/UnArticleDeCode?commun=CELECT&art=L57-1
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Los procesos electorales de cada pais responden a pautas culturales,
historicas y sociales que les son propias. Por ello, el sistema electrénico de
votacion que se adopte en cada caso, debera poder adaptarse a los
requerimientos, circunstancias y contextos locales teniendo en cuenta que
algunas practicas se mantendran y otras sufriran  significativas

modificaciones.

Al inicio de todo proceso de introduccién del voto electrénico, probablemente
la barrera cultural sera la instancia mas dificil de sortear; por ejemplo, habra
guienes sienten que no votan si no lo hacen con boletas. Prueba de ello es
gue algunos paises han elegido sistemas del tipo LOV y otros han utilizado
sistemas RED que emiten un comprobante del voto. En lo que se refiere a un
registro en papel del voto, hay sectores de la sociedad que se oponen a la
idea de eliminarlo por completo. No solamente por el componente cultural
sino por la necesidad de contar con un respaldo o garantia en caso de

precisar un auditoria.

La introduccién de un sistema electronico de votacion puede producir también
cambios en algunas practicas muy arraigadas que suelen formar parte del

folklore politico popular y que, en nuestro pais se denominan “voto en

1238 1239

cadena o0 “voto barquito”<*, etc. Se trata en este caso de ejemplificar
como la introduccion de un sistema de voto electrénico puede modificar

favorablemente viejas practicas.

238 H i, ” H H H .
En la Argentina, el “voto en cadena” se practica de la siguiente manera: el elector nimero

1 recibe un sobre oficial e inserta en él la boleta del partido que representa. Este voto se lo
guarda y deposita en la urna un sobre traido por el (no oficial) que, se sabe de antemano,
sera un voto perdido puesto que al momento del recuento, serd anulado. Este elector hace
entrega del sobre oficial con la boleta al votante nimero 2, quien lo depositard como propio y
efectuara la misma operacién que el primero para entregar un sobre con las mismas
g%racteristicas al elector niimero 3; y asi sucesivamente. .

Se trata de una de las formas de control del voto més conocidas, sobre todo en los
sectores de mas bajos recursos. Consiste en exigir a un grupo determinado de votantes que
coloque dentro del sobre la boleta plegada con la forma de un barco (u otro). De esta
manera, y de acuerdo a la cantidad de esta clase de votos depositados en las urnas, es
posible controlar el voto de estos ciudadanos.
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Finalmente, es preciso tener en cuenta que la implementacion de un sistema
de voto electronico trae aparejados también cambios en la vida politica en
general; por ejemplo, en la forma de hacer campafas, en la postulacion de

candidatos, la eliminacion de practicas fraudulentas, entre otros.

6) Capacitacion: un factor clave

La incorporacion de un sistema electronico de votacién debe ser entendida
como parte de un proceso integral de modernizacion electoral, que permita
aproximar al ciudadano a la utilizacion de nuevas tecnologias. Dependiendo
del sistema elegido, se tratara de urnas electronicas, pantallas tactiles, urnas
electrénicas con escaner o lector éptico, 0 sistemas con tarjetas de banda

magnética.

El impacto modernizador sera positivo en la medida en que se prevean, con
suficiente antelacion, las posibilidades de capacitacion y educacion
necesarias para asegurar que las elecciones se desarrollen de la forma mas
ordenada posible, y que se garantice ampliamente la transparencia de los

mecanismos empleados.

Asimismo, resulta imprescindible planificar y poner en marcha una fuerte
campafia de capacitacion tanto para la ciudadania como para todos los
técnicos que supervisen el proceso electoral. Los ciudadanos deberan
aprender a utilizar el nuevo sistema electrénico de votacion y, por su parte,
los operarios técnicos deberan poder asistir los inconvenientes y reclamos
que muy probablemente ocurran durante la fase inicial de incorporacién de

nuevas tecnologias.

7) Registro de Electores?*

240 . -z .
El Grupo de Trabajo sobre Incorporacion de Nuevas Tecnologias a los Procesos

Electorales producird un documento de discusién interna intitulado “Informatizacion del
Registro de Electores”, de préxima aparicion.
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Todo proyecto de introduccién de nuevas tecnologias al proceso electoral,
qgue contemple la implementacion del voto electrénico, no puede desatender

la cuestidn del padron electoral o registro de electores.

Se cuente 0 no con un sistema que incorpore el padrén en la maquina de
votaciébn (como Brasil), es preciso contar con un padréon o registro de

electores actualizado.

Si la introduccién del voto electronico es considerado una mejora importante
del proceso electoral, la efectiva depuracion y actualizacion de los padrones,
con mas razon, constituye un requisito fundamental; se trata de una tarea

esencial que, en la Argentina, continla pendiente.

En términos generales, un proyecto de informatizacion y sistematizacion del
sistema registral electoral deberia ajustarse a una serie de criterios técnicos
complementarios; tales como: homegeneidad, homologacion, escalabilidad,
estandarizacion, capacidad de integracidn, entre otros. Sera preciso también,
prever una estrategia de actualizacion y publicacion de la informacion. En
este sentido, consideramos que se trata de otra interesante linea de analisis a

seguir desarrollando.

8) Laimportancia de un plan estratégico de implementacion

El sistema de voto electronico puede ser un avance, pero sus beneficios sélo
se veran si la accion esta enmarcada en un plan global que defina los medios
idéneos para aprovechar a pleno las ventajas de la tecnologia. Ejemplo de

ello es el caso de Brasil.

La experiencia de Brasil tiene dos elementos centrales a destacar: el
resultado -la realizacion de una eleccién presidencial completa- y el proceso
-por haberse cumplido un itinerario gradual de incorporacion de tecnologia a
los diferentes subprocesos (registro de electores, geografia electoral, emision

del voto, escrutinio y difusién de resultados)-.
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Por otra parte, la introduccion de tecnologia al proceso electoral brasilero fue
originalmente pensada como un proyecto a largo plazo, estructurado en
etapas con finalidades y propositos especificos. Es particularmente en esta
larga y ardua tarea que reside el éxito de Brasil. Y es que el proyecto

brasilero consiste en modernizar todas las estructuras del proceso electoral.

VII. PALABRAS FINALES

Si deseamos evolucionar y mejorar la calidad de las votaciones en el futuro,

debemos de tomar en cuenta tres elementos fundamentales: la historia
electoral, el marco juridico y la tecnologia que debera seleccionarse para

cumplir con la ley?*.

Los sistemas de votacidon electrénicos son una herramienta dentro de un

proceso mas amplio de modernizacion del proceso electoral.

No son ni buenos ni malos; simplemente son producto del crecimiento
constante de la tecnologia. Apuntan a mejorar las instancias de seguridad,
celeridad y transparencia de los actos electorales, siempre sobre la base del
respeto absoluto hacia el mas importante de los principios democraticos: el

derecho al voto universal, libre, igual y secreto.

La incorporacién de esta nueva metodologia debiera ser una politica de
estado; debiera implicar un amplio debate en el que participen todos los
sectores de la sociedad, y el mismo depende del proyecto de pais al que

aspiramos.

Sabemos que la tecnologia dista de ser una solucién perfecta. La

imposibilidad de garantizar un sistema 100% seguro y confiable, no debe

241 | sistema electoral del Distrito Federal y su futuro”, disponible en
http://tesishoy.netfirms.com/elecciones.htm
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llevarnos a desistir de continuar avanzando hacia lo que seguramente sera el

mecanismo habitual de sufragio en el siglo XXI: el voto electrdnico.

Después de todo, sabemos que el método tradicional tampoco es a prueba
de fallas. La meta debe ser lograr un nivel razonable de seguridad,

comparable como minimo al que ofrece la boleta impresa.

La Argentina cuenta practicamente con casi todas las condiciones necesarias
para desarrollar e implementar los sistemas electronicos de votacion. Cuenta,
entre otras cosas, con infraestructura tecnoldgica suficiente, capacidad de
desarrollar sistemas propios y/o adecuar sistemas en uso en otros paises, y

disponibilidad 6ptima de recursos humanos.

Con todas estas condiciones, y la requerida voluntad politica, nuestro pais

bien podria ubicarse a la vanguardia del proceso de modernizacion electoral.

Este Informe estd sujeto a futuras ampliaciones y actualizaciones. “Al igual
gue un mapa, este trabajo quiere ser abierto, conectable en todas sus
dimensiones, desmontable, alterable, susceptible de recibir constantemente

modificaciones”?*?.

(Ultima actualizaciéon: 01-12-2004)

242 peleuze, Gilles y Guattari, Félix en “Mil mesetas”; Introduccion: Rizoma; Pag. 6; Editorial

Pre-Textos, Espafia, 1997.




Ministerio del Interior GrupodeTrabajo 168
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

FUENTES BIBLIOGRAFICAS

Bederson, B.; Bongshin, L.; Sherman, R. y otros, “Electronic Voting
System Usability Isuues”. University of Maryland, College Park, 2003.

Disponible en http://www.umd.edu/

Dumout, Estelle, “Présidentielle: le vote électronique passe le premier tour”.

ZDNet France, 23/ 04/2002. Disponible en
http://lwww.zdnet.fr/actualites/internet/0,39020774,2108980,00.htm

Gelli, Ma. A., Leiras, M., Segovia, D., “Informe sobre la relevancia de la
creacion de una Componente de Administracion y Justicia Electoral”.
Proyecto ARG/00/007 Apoyo al Programa de Reforma Politica del PNUD,
mayo 2001. Disponible en http://www.undp.org.ar

Martinez Castafio, Juan A., “Voto Electronico y Software Libre” ; Agosto

2000.- Disponible en http://www.dit.ump.es/~jantonio

Mercuri, Rebecca; “Electronic Voting”. Disponible en

http://www.notablesoftware.com/evote.html

Mercuri, Rebeccay otros; “Internet and Electronic Voting”; The Risks Digest,
ACM Committee on Computers and Public Policy; Diciembre 2000.
Disponible en http://catless.ncl.ac.uk/Risks/21.14.htmly

http://www.notablesoftware.com

Norris, Pipa; “E-Voting as the Magic Ballot? The impact of Internet voting on

turnout in European Parliamentary elections; John F. Kennedy Sochool of
Government, Harvard University; Mayo 2002. Disponible en
http://ksghome.harvard.edu/~.pnorris.shorenstein.ksg/ACROBAT/Magic%20B

allot.pdf




Ministerio del Interior GrupodeTrabajo 169
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

Rial, Juan, “Modernizacion del Proceso Electoral: el Voto Electronico en
América Latina”. ARG/00/007. Apoyo al Programa de Reforma Politica del
PNUD; Mayo 2001. Disponible en: http://www.undp.org.ar

Riera Jorba, A.; “Votacién electronica a través de Internet”.

Disponible en http://www.iec.csic.es/criptonomicon/articulos

Rubin, A.; Kono, T.; Stubblefield, A.; Wallach, D; “Analysis of an Electronic
Voting System”; Johns Hopkins Information Security Institute Technical
Report TR-2003-19, Julio 2003. Disponible en http://avirubin.com/vote.pdf

Shelley , Kevin; (Secretario de Estado de California) “Ad Hoc Touch Screen

Task Force, Report”; julio 2003 http://www.ss.ca.gov/elections/taskforce.htm

Zetter, Kim; “Esta aprobado el sistema de votacion electrénica en EE.UU.”;

http://us.terra.wired.com

Universidades y Centros de Investigacion

CALTECH/MIT Voting Technology Project; “Voting. What is? What Could

Be? Junio 2001. Disponible en http://www.ude.caltech.edu

Science Applications International Corporation (SAIC), “Risk Assessment
Report. Diebold AccuVote-TS Voting System and Proceses”. Informe
realizado para el estado de Maryland; septiembre  2003.-

http://www.dbm.maryland.qgov/

Tribunal Superior Electoral del Brasil (TSE), “Relatério das Elei¢cdes 2002”;
Brasilia, 2003.



Ministerio del Interior GrupodeTrabajo 170
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

Universidad de Maryland; http://www.umd.edu

Universidade Estadual de Campinas (UNICAMP), “Avaliacdo do Sistema

Informatizado de Elei¢des (Urna Electronica)”. Mayo 2002.

Universidad Libre de Bruselas (ULB), Institut Emile Vandervelde, “Le vote

informatisé”. http://www.ulb.ac.be

Informacion General

http://www.euskadi.net (Sitio oficial del Gobierno Vasco)

http://www.observatorioelectoral.org (Observatorio Electoral Latinoamericano)

http://www.ifes.org (Internatonal Foundation for Election Systems)

http://www.gksoft.com/govt/en/elections.html (Links a las instituciones

electorales de varios paises del mundo)

http://www.idea.int (Instituto Internacional para la Democracia y la Asistencia

electoral)

http://www.undp.org.ar (Programa de Naciones Unidas para el Desarrollo)

http://noticiasdot.com (Portal de noticias online de origen espafol)

http://www.zdnet.com (Portal de noticias sobre nuevas tecnologias)

Medios de prensa argentinos

http://www.lanacion.com.ar (Diario La Nacién)

http://www.paginal?2web.com.ar (Diario Pagina 12)

Empresas proveedoras de Software y Hardware

http://www.indra.es

http://www.euskadi.net (urna Demotek)

http://www.diebold.com

http://www.steria.com

http://www.telpin.com.ar

http://www.unisys.com.ar




Ministerio del Interior GrupodeTrabajo 171
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

http://www.procomp.com.br/projesp.asp

http://www.nedap.com

http://www.notablesoftware.com (Links a los principales proveedores)

http://lorrie.cranor.org (Links a los principales proveedores)

Informacidén por paises

Argentina

http://www.mininterior.qgov.ar

http://www.gba.gov.ar (Gobierno de la Provincia de Buenos Aires)

http://www.pjud-formosa.com.ar (Poder Judicial de la Provincia de Formosa)

Australia:

http://www.elections.act.gov.au (Comisién Electoral Territorial de la Capital)

http://www.act.gov.au (Pagina oficial del gobierno de la capital territorial)

http://www.aec.gov.au/ (AEC, Australian Electoral Comission)

Bélgica:

http://www.ibz.fgov.be (Ministerio del Interior)
http://elections2003.belgium.be/ (Portal Federal)
http://www.espace-citoyen.net/article.php3?id article=649 (Articulo

“Avantages et Inconvénients du Vote Eléctronique en Bélgique”)

http://www.noticiasdot.com (Articulo “Tres millones de belgas usaron el voto

electronico en las elecciones nacionales del pasado 18 de mayo”)

http://www.steria.com/fr/cpfrance/voteelectronique.htm (“Elections nationales

du 18 mai 2003 en Bélgique”; Comunicado de prensa de la empresa Steria)

Brasil:

http://www.tse.gov.br (Tribunal Superior Electoral)

Costa Rica:

http://www.tse.go.cr (Tribunal Supremo de Elecciones)




Ministerio del Interior GrupodeTrabajo 172
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

Espafa:

http://www.euskadi.net (Sitio oficial de Gobierno Vasco))

Estados Unidos:

http://www.fec.gov/elections.htm (Federal Election Comission)

http://www.azdem.org (Pagina oficial del Partido Demécrata de Arizona)

http://www.calvoter.org (California Voting Foundation)

http://www.dbm.maryland.gov (Departamento de Presupuesto y

Administracion del Estado de Maryland)

http://www.fvap.gov (Federal Voting Assistance Program)

Filipinas:

http://www.comelec.gov.ph (Comision de Elecciones)

Francia

http://www.democratie-electronique.org (Portal sobre Democracia Electronica)

http://www.issy.com (Municipalidad de Issy-les-Moulineaux)

Gran Bretafia:

http://www.electoralreform.org.uk

http://www.reform.demon.co.uk (Sociedad para la Reforma Electoral)
http://www.EvoteSheffield.com (Elecciones de Sheffield 2003)

http://www.eucybervote.org/articles/England evoting.txt; (Articulo de prensa:

“Historique! Le vote par internet est lancé en Angleterre aujourd’hui !”).

India:

http://www.eci.gov.in (Comision Electoral)

http://upgov.up.nic.in/upelection (Office of the Chief Electoral Officer, Uttar
Pradesh/ Oficina del Jefe Oficial Electoral de Uttar Pradesh)

http://www.rajasthan.net/election (Departamento Electoral de Rajasthan)




Ministerio del Interior GrupodeTrabajo 173
Direccion Nacional Electoral Nuevas Tecnologias y Procesos Electorales

Japon:

http://www.evs-j.com (Asociacion de Sistemas Electronicos de Votacion)

México:

http://www.ife.org.mx (Instituto Federal Electoral)

Panama:

http://www.tribunalelectoral.gob.pa (Tribunal Electoral)

Paraguay:

http://www.tsje.gov.py (Tribunal Superior de Justicia Electoral)

Peru:

http://www.onpe.gob.pe (Oficina Nacional de Procesos Electorales)

Venezuela:

http://www.tsj.gov.ve (Tribunal Supremo de Justicia)

http://www.cne.gov.ve (Consejo nacional Electoral de Venezuela)




